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INST.FED.DE EDUC., CIENCIA E TEC. GOIANO

Estudo Técnico Preliminar 66/2026

1. Informacoes Basicas

Numero do processo: 23216.000669.2026-19

2. Informacoes complementares
NuUmero do processo: 23216.000669.2026-19
Categoria ETP: Contratagesde TIC

Objeto da Contratacdo: Contratacéo de subscricdo de licencas de softwares de colaboracdo em nuvem (Google) e
protecdo de dados (Veeam) via Sistema de Registro de Precos (SRP) para o |F Goiano.

O objeto da contratacéo esta previsto no Plano de Contratacdes Anual 2026, conforme detalhamento a seguir:
ID PCA no PNCP: 10651417000178-0-000001/2026;

Data de Publicagéo no PNCP: 11/02/2025;

Aquisicao das Licencas do Google Workspace:

ID do item no PCA: 2648;

Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE
TECNOLOGIA;

| dentificado da Futura Contratacéo: 158124-413/2026.
Aquisicao das Licencas do Veeam Data Platform Advanced Universal License:
ID do item no PCA: 3468;

Classe/Grupo: 161 - SERVICOS ESPECIALIZADOS DE INSTALACAO, TRANSICAO, CONFIGURACAO /
CUSTOMIZACAO DE SOFTWARE;

| dentificado da Futura Contratacéo: 158124-526/2026.

3. Descricao da necessidade

A presente demanda tem por objeto a contratacdo continuada de subscricdo de licengas de colaboracdo em nuvem
e de protegdo de dados para o Instituto Federal de Educacéo, Ciéncia e Tecnologia Goiano (IF Goiano),
compreendendo:

Grupo 1. Subscri¢des da plataforma Google Workspace for Education - Teaching and Learning Upgrade e
licenciamento de Espaco de Armazenamento Adicional em nuvem (Storage).
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Grupo 2: Subscricdo do software de protecéo, backup e recuperacéo de desastres Veeam Data Platform Advanced
Universal License e Banco de horas para treinamento e operagdes avangadas no ambiente.

A necessidade desta contratacdo € premente e de natureza obrigatéria, visto que o IF Goiano depende
integralmente de tais solucdes para suas operacdes cotidianas e 0s instrumentos contratuais vigentes estdo em fase
final de execugdo, sem possibilidade de novas prorrogactes que atendam ao longo prazo planejado:

Google Workspace: O servico € atualmente amparado pelo Contrato n° 108/2023 (Telefénica Cloud do Brasil). O
encerramento proximo desta vigéncia, somado ao fato de o armazenamento institucional jater ultrapassado a
marca criticade 85TB e mais de 90% das licencas sendo utilizadas, torna a nova contratagcdo o Unico caminho para
evitar o bloqueio de e-mailsinstitucionais, a perda de acesso a arquivos de aulas e 0 colapso do ecossistema de
colaborac&o académica

Veeam (Backup): A protecéo de dados atual provém da Ata de Registro de Precos n° 38/2022 (Pregéo 02/2022 do
TRE-PB), fornecida pela empresa Approach Tecnologia Ltda. Com a expiracéo deste vinculo, ainstituicéo ficara
desguarnecida de sua principal camada de seguranca contra atagues de ransomwar e e perda de dados criticos de
alunos e servidores, violando as diretrizes de Seguranca da Informacéo e da L GPD.

Portanto, a abertura deste processo € o meio indispensavel para garantir a transi¢éo tempestiva entre os contratos
vincendos e a nova solucao, impedindo que o IF Goiano sofra interrup¢éo em seus servicos publicos por falta de
cobertura contratual.

A contratagdo demonstra pleno alinhamento estratégico, estando consignada no Plano de Contratagcdes Anual
(PCA) 2026, sob ositens 2648 e 3468, garantindo a previsibilidade orcamentaria exigida pel os 6rgéos de controle.

Ademais, a iniciativa vincula-se intrinsecamente ao Plano Diretor de Tecnologia da Informagdo (PDTI) 2026
/2030, especificamente ao seu Quadro 7 (Necessidades de Tl consideradas continuas). O provimento das
Solucdes de Colaboracdo em Nuvem (Grupo 1 - Google) e de Protecéo de Dados (Grupo 2 - Veeam) atende de
forma direta e simultanea as seguintes necessidades institucionais ali mapeadas:

Infraestrutura e Servicos de Tl:

"Implantar e manter servicos de e-mail": Assegurado pela contratacéo do Google Workspace (Grupo 1), que
prové o servico oficial de correio eletrénico corporativo e académico dainstituicao.

"Adquirir/contratar equipamentos e servicos de TIC para atendimento de atividades académicas e
administrativas': Suprido pelo provimento das plataformas colaborativas (Google Meet, Drive, Classroom) e
armazenamento adicional em nuvem.

"Ampliar e manter o Data Center da Reitoria e os Centros de Processamento de Dados dos Campi”: Viabilizado
pelaimplantagdo do software Veeam (Grupo 2), garantindo a continuidade operacional da infraestrutura central de
TI.

Seguranca da | nformagéo:

"Adquirir/contratar e implantar solucdes de seguranca da informacéo”: Atendido integralmente pelo Grupo 2
(Veeam Data Platform), que fornece recursos de backup com protecdo imutavel (anti-ransomware), resguardando
os dados sensiveis do |F Goiano e assegurando o cumprimento da Politica de Seguranca da | nformag&o.

Sistemas de Informacao:

"Contratar softwares/sistemas especificos para a realizacdo de atividades administrativas e académicas":
Concretizado pela disponibilizagdo transversal das licengas Teaching and Learning Upgrade e das ferramentas de
integridade académica para docentes e discentes.
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Desta forma, conclui-se que o provimento das licengas e servicos ora pretendidos n&o se configura como uma agéo
isolada, mas como a execucdo direta das metas de governanca de Tl aprovadas para o quadriénio, sendo
fundamental para o funcionamento diario dainstituicéo.

A contratag@o dessas plataformas atende ao interesse publico ao garantir a continuidade das atividades-fim e meio
da instituicdo. O Google Workspace consolidou-se como o ecossistema oficial de comunicacdo, ensino e
governanca digital do IF Goiano. O esgotamento do armazenamento atual (ja superior a 85TB) e o fim das
licencas causariam paralisacgo imediata no fluxo de e-mails institucionais, perda de aulas gravadas e interrupgéo
do ensino remoto e hibrido.

Em paralelo, a renovacdo das licengas do Veeam € o pilar da Seguranca da Informagdo do Instituto. O software
garante rotinas de backup imutével, protecéo contra ataques de ransomware e recuperacdo de desastres (Disaster
Recovery), protegendo os dados sensiveis de milhares de alunos e servidores e garantindo o cumprimento da Lei
Geral de Protecdo de Dados (LGPD). A paralisacdo desses servicos representaria risco cibernético e operacional
incalculavel.

A contratagdo sera realizada mediante Sistema de Registro de Pregos (SRP), com fulcro no Decreto n° 11.462
/2023, amparada pel as seguintes justificativas técnicas e administrativas:

Inciso | ("quando, pelas caracteristicas do bem ou servigo, houver necessidade de contratages frequentes'): O IF
Goiano encontra-se em fase de expansdo, com a previsao de implementacdo de novos campi, além do atendimento
de todas as unidades j& existentes. Essa dinamica gera uma flutuacéo e uma previsibilidade de entrada continua de
novos servidores e alunos ao longo da vigéncia da contratagdo. O SRP permite que a administragcdo realize as
aquisicoes de licencas de forma escalonada, acionando o fornecedor apenas quando a demanda real de cada nova
unidade ou fluxo de matriculas exigir, evitando ociosidade de licencas.

Inciso 111 ("quando for conveniente a aquisicdo de bens com previsdo de entregas parceladas ou contratacéo de
servicos remunerados por unidade de medida ou em regime de tarefa): O modelo de licenciamento em nuvem
(SaaS) permite a ativacao de pacotes (como blocos de 10TB de armazenamento ou lotes de instancias de backup)
por unidade de medida. O SRP confere ao IF Goiano a conveniéncia de parcelar essas entregas, empenhando os
recursos orcamentérios de acordo com o crescimento real da infraestrutura e a disponibilidade financeira da
instituicdo ao longo dos exercicios vigentes da Ata.

4. Area requisitante

Area Requisitante Responsavel

Diretoria de Tecnologia da Informacéo Douglas de Franca Alves

5. Necessidades de Negocio

Os requisitos de negécio abaixo definem as condi¢cBes necessérias para que a solucdo atenda as metas
ingtitucionais do | F Goiano e garanta o retorno sobre o investimento publico:

5.1. Disponibilidade e Continuidade do Servico:

SLA de Disponibilidade: As solucdes (especialmente o Grupo 1 - Google) devem garantir um nivel de servico
(Service Level Agreement - SLA) de, no minimo, 99,9% de disponibilidade, visto que sdo a base da comunicagdo
e do ensino do Instituto.
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Transicdo sem Interrupcdo: A contratada devera garantir que a ativagdo das novas licengas ocorra sem a perda de
dados existentes, sem alteracdo nos dominios atuais (@ifgoiano.edu.br) e sem necessidade de migracdo manual
por parte dos usuérios.

5.2. Segurancga e Conformidade (L GPD):

Protecdo de Dados: A solucdo de backup (Grupo 2 - Veeam) deve obrigatoriamente prover recursos de backup
imutavel (protegdo contra deleco acidental ou criminosa por ransomware).

Privacidade: As plataformas devem estar em conformidade com a Lei Geral de Protecéo de Dados (LGPD - Lei n°
13.709/2018), garantindo que os dados de alunos e servidores sejam tratados com criptografia e soberania de
acesso.

Seguranca Avancada: O Grupo 1 deve incluir ferramentas de auditoria e relatérios de seguranca para que a DTI
ppossa monitorar acessos suspeitos ou vazamento de informagdes institucionais.

5.3. Escalabilidade e Flexibilidade (M odelo SRP)

Crescimento sob Demanda: O modelo de negécio deve permitir a ativacdo de pacotes adicionais de
armazenamento (Storage) e licencas de backup conforme a expansdo fisica do IF Goiano (novos campi) e o
aumento do corpo discente, sem a hecessidade de novos processos licitatorios durante a vigéncia da Ata.

Gestdo Centralizada: Ambos os lotes devem permitir a gestdo centralizada através de consoles administrativos que
possibilitem aDTI o controle total de usuarios, permissdes e consumo de recursos.

5.4. Suporte Técnico e Transfer éncia de Conhecimento

Suporte Especiaizado: Garantia de suporte técnico em regime 8x5 (em portugués) para abertura de chamados
criticos, garantindo gque problemas de licenciamento ou falhas de backup sejam resolvidos tempestivamente.

Atualizagcdo Tecnologica: As subscrigdes devem garantir o direito de acesso a todas as atualizacbes de versdo e
novas funcionalidades lancadas pelos fabricantes (Google e Veeam) durante os 36 meses de contrato, sem custo
adicional.

5.5. Integracéo Tecnologica

Ecossistema Integrado: As licencas do Google Workspace devem integrar-se perfeitamente as ferramentas
pedagdgicas ja utilizadas (Google Sala de Aula, Drive, Meet), mantendo a compatibilidade com dispositivos
moveis e sistemas operacionais diversos.

Protecdo Multiplataforma: A ferramenta de backup deve ser capaz de proteger tanto cargas de trabalho fisicas
guanto virtuais e em nuvem, garantindo aresiliéncia de toda a infraestrutura de servidores do Instituto.

5.6. Natureza do Servico, Vigéncia e Prorrogacao

Natureza Continuada: Conforme o Art. 6°, XV, da Lel n° 14.133/2021, o objeto caracteriza-se como servico de
natureza continuada, sob o0 modelo de fornecimento de Software como Servico (SaaS). A interrupgdo dessas
ferramentas (e-mail, armazenamento, aulas e backup) comprometeria diretamente o funcionamento e a seguranca
do IF Goiano.

A Ata de Registro de Precos tera prazo de validade de 1 (um) ano, contado a partir da data de sua assinatura,
prorrogavel por até igual periodo, mediante comprovacdo da manutencéo da vantajosidade dos precos registrados,
nos termos do art. 84 daLei n° 14.133/2021.

5.6.1 Da Vigéncia Plurianual e Diretrizesdo Art. 106 da L ei n° 14.133/2021
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A contratacéo de solucdes de Tecnologia da Informagéo e Comunicacdo (TIC) sob o modelo de subscricdo de
software e suporte técnico possui natureza de servico continuo, cuja interrupgdo compromete diretamente a
seguranca cibernética e a continuidade dos servicos finalisticos deste Org&o.

Diante disso, plangja-se a celebracdo de contrato plurianual com vigéncia inicial de 36 (trinta e seis) meses, com
fulcro no art. 106 da Lei n° 14.133/2021, observando-se as seguintes diretrizes obrigatorias:

| - Vantajosidade Econdmica: A opcao pelo prazo de 36 meses justifica-se pela obtencdo de condicdes
comerciais mais favoraveis perante o fabricante, incluindo descontos progressivos por volume e protecdo
contra flutuagbes cambiais e regjustes anuais de tabela, 0 que sera formalmente atestado pela autoridade
competente por ocasido da homologacdo do certame;

Il - Atendimento aos Créditos Orcamenté&rios. A Administrac@o atestard, a cada exercicio financeiro, a
existéncia de créditos orcamentarios vinculados para a continuidade da despesa, bem como a permanéncia
da vantagem econdmica da contratacdo em relacéo as opgdes de mercado;

Il - Clausula de Extingdo Sem Onus: Fica expressamente estabelecido que o contrato podera ser extinto,
sem Onus para a Administracéo, caso ndo existam créditos orcamentarios disponiveis em exercicios futuros
para dar continuidade ao objeto, ou caso a contratacdo deixe de se mostrar vantajosa.

Prorrogacdo: Em conformidade com o Art. 107 da Lei n°® 14.133/2021, o contrato podera ser prorrogado
sucessivamente, até o limite de 10 (dez) anos, desde que comprovada a manutencéo da vantajosidade econdémica
para a Administracdo.

5.7. Prazos e Condigbes de Entrega

Forma de Entrega: Por se tratar de subscricéo de licengcas em nuvem (SaaS), ndo havera entrega fisica. A entrega
dar-se-4 de forma légica, mediante 0 provisionamento (ativacdo) das licencas e envio das credenciais de
administracdo para a Diretoria de Tecnologia da Informacgéo do |F Goiano.

Prazo de Entrega: A contratada devera disponibilizar o0 acesso integral e funcional atodas as licengas do Grupo 1
(Google) e Grupo 2 (Veeam) no prazo maximo de 15 (quinze) dias corridos, contados a partir da assinatura do
contrato.

5.8. Propriedade Intelectual e Transferéncia de Propriedade

N&o havera transferéncia de propriedade ou cessdo de direitos autorais do software para o IF Goiano. A
contratacé@o refere-se estritamente a concessdo do direito de uso (subscri¢do) por tempo determinado. Os dados
armazenados e transitados nas plataformas, no entanto, séo de propriedade exclusiva e inaliendvel do IF Goiano.

5.9. Requisitos de Sustentabilidade

A contratagdo atende aos principios do desenvolvimento nacional sustentével, alinhando-se ao Plano de Logistica
Sustentavel (PLS) do IF Goiano e ao Guia Nacional de ContratagOes Sustentaveis:

Eficiéncia Energética e Reducdo de Carbono: A adogdo do modelo em nuvem (Cloud Computing) reduz
drasticamente a necessidade de aquisicéo e refrigeracdo de servidores fisicos locais (Data Center on-premise),
diminuindo o consumo de energia el étrica.

Desmaterializacdo: As ferramentas de colaboragdo (Google Workspace) promovem a digitalizac&o de processos e
0 ensino sem papel (paperless), reduzindo o consumo de insumos de impressao.

5.10. Participacéo de Consor cios e Cooper ativas
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Consorcios: Fica vedada a participagdo de empresas em consorcio. Justifica-se essa vedacéo pelo fato de o objeto
ndo ser de alta complexidade a ponto de exigir a unido de esforcos de multiplas empresas, existindo no mercado
amplo nimero de fornecedores capazes de atender plenamente a demanda i soladamente.

Cooperativas: Sera permitida a participacdo de sociedades cooperativas, desde que comprovem adequacdo ao
modelo de governanca exigido naLei n® 14.133/2021 (Art. 16) e nalegislacdo cooperativista aplicavel.

5.11. Justificativas Estratégicas do SRP (IRP e Adesdes)

Justificativa de ndo publicacéo da IRP (Intencéo de Registro de Precos): A dispensa da publicacdo da|RP justifica-
se pela iminéncia do vencimento dos contratos atuais, exigindo celeridade no processo para garantir a transicéo
tempestiva e evitar a paralisacdo das atividades institucionais. Além disso, o dimensionamento das cotas
(armazenamento e instancias de backup) foi projetado estritamente para a topologia exclusiva da rede do IF
Goiano.

Vedacdo de Adesdo ("Carona'): Fica vedada a adesdo a Ata de Registro de Precos por 6rgdos ndo participantes.
Justificativa: A gestdo de cotas de licenciamento educacional em nuvem, especialmente blocos de armazenamento
(Storage) e protecdo de instancias, é atrelada diretamente & governanca do dominio técnico do contratante.
Permitir caronas geraria alto risco de esgotamento prematuro do saldo da Ata e sobrecarga administrativa para a
fiscalizagdo técnica do Instituto no controle de tenants de terceiros.

5.12. Requisitos L egais e Nor mativos Obser vados

A presente contratacdo foi estruturada com estrita observancia ao seguinte arcabouco legal e normativo, que rege
desde o planejamento até a futura fiscalizag8o contratual:

* Le n®14.133, de 01 de abril de 2021: Nova Lei de Licitagbes e Contratos Administrativos, base legal para
todo o certame.

* Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022: Norma especifica para contratacdes de
Solucdes de TIC, gque orienta a elaboracdo deste ETP e do Termo de Referéncia.

* Instrucdo Normativa SEGES/ME n° 65, de 07 de julho de 2021: Dispde sobre o procedimento
administrativo para arealizagéo de pesguisa de pregos. Essencial para a balizar a estimativa de custos das
licencas Google e Veeam, utilizando o Painel de Precos, contratacdes similares e orcamentos de
fornecedores.

* Nota Técnica AudTI/TCU n° 8/2023: Fornece orientacOes precisas para a el aboracéo do or¢camento
estimado em contratacBes de TI, visando evitar sobreprecos e garantir que a metodologia de célculo
(especialmente para servicos em nuvem e subscricdes) esteja alinhada as melhores préticas de controle.

¢ Portaria SGD/MGI n° 5.950, de 26 de outubro de 2023: Define as condi¢des padronizadas para contratacdo
de software e servigos em nuvem, sendo a base para o enquadramento do Google Workspace e Veeam nos
catdlogos oficiais.

* |nstrucdo Normativa SEGES/ME n° 58, de 08 de agosto de 2022: Regra a elaboracdo dos Estudos Técnicos
Preliminares (ETP) no &mbito da administracéo publica federal .

¢ Decreto n° 11.462, de 31 de marco de 2023: Regulamenta o Sistema de Registro de Precos (SRP), adotado
nesta contratagcdo para permitir o escalonamento das licencas e do armazenamento conforme a expanséo do
IF Goiano.

e Le n®13.709/2018 (LGPD) e Lei n° 12.965/2014 (Marco Civil daInternet): Garantem que a subscricéo
contratada cumpra os requisitos de privacidade e soberania de dados.

e Decreto n°9.637/2018 (Politica Nacional de Seguranca da Informacéo): Ampara a necessidade de
ferramentas de protecdo e backup imutével (Veeam).

e Le Complementar n° 123/2006: Aplicacdo do tratamento diferenciado e favorecido as Microempresas e
Empresas de Pequeno Porte, conforme limites legais.
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* Guiade Boas Préticas em Contratacdo de Solugbes de Tl do TCU: Utilizado como referencia de
governanca para mitigar riscos de dependéncia tecnol 0gica e garantir a vantajosidade.

6. Necessidades Tecnoléagicas

Para garantir o pleno atendimento das demandas pedagdgicas, administrativas e de seguranca da informacéo do IF
Goiano, as solugbes a serem contratadas devem suprir as seguintes necessidades tecnol dgicas, divididas por item:

6.1. Grupo 1 - Item 1: Licengas Google Workspace for Education - Teaching and L earning Upgrade

A transicdo da versdo gratuita (Fundamentals) para a edicdo Teaching and Learning Upgrade faz-se
tecnol ogicamente necesséria para suprir demandas pedagogicas avancadas que se tornaram o padréo no ensino
hibrido e adisténciado Instituto. A plataforma deve fornecer:

Recursos Avancados de Videoconferéncia (Google Meet): Necessidade de salas de aula virtuais com capacidade
expandida, permitindo a gravagdo de aulas diretamente no Google Drive (recurso bloqueado nas versoes
gratuitas), criacéo de salas teméticas (breakout rooms), enquetes, sessdes de perguntas e respostas, e cancelamento
de ruido, garantindo acessibilidade e qualidade na transmissdo do conhecimento.

Ferramentas de Integridade Académica: Necessidade de integracdo nativa no Google Sala de Aula com
ferramentas de verificacdo de plagio (relatérios de originalidade ilimitados), fundamentais para a avaliacdo de
trabal hos académicos e TCCs desenvolvidos pelos discentes.

Interatividade e Engajamento: Necessidade de ferramentas avancadas de interacdo em tempo rea e integracéo
aprimorada com ecossistemas de terceiros (complementos do Classroom), unificando a experiéncia de
aprendizagem em um Unico painel.

6.2. Grupo 1 - Item 2: Espaco de Armazenamento Adicional em Nuvem (Storage - 10TB)

A atual infraestrutura de armazenamento do IF Goiano, amparada nos servi¢os do Google, ja ultrapassou a marca
critica de 85TB. A contratacdo de pacotes adicionais de 10TB atende as seguintes necessidades tecnoldgicas e
operacionais:

Continuidade Operacional (Pool de Armazenamento): Necessidade tecnologica de expansdo do pool de
armazenamento compartilhado (Google Drive, Gmail e Google Fotos) para evitar o bloqueio iminente do envio e
recebimento de e-mails institucionais, bem como a paralisacdo da criagdo de novos documentos e planilhas
colaborativas.

Governanca e Controle de Cotas: A solucdo de armazenamento deve permitir integracdo com o console de
administracdo do Google (Admin Console), possibilitando a DTI do IF Goiano a criagdo de politicas de retencéo,
aplicacao de limites de cotas personalizados por perfil de usuério (servidores, alunos, ex-alunos) e monitoramento
do ciclo de vida dos dados.

Soberania e Disponibilidade: O armazenamento deve garantir alta disponibilidade (SLA minimo de 99,9%) e
redundancia nativa em nuvem, dispensando a necessidade de aquisicdo de servidores de armazenamento fisico
(storages locais) e reduzindo custos com energia elétrica e refrigeracéo de Data Center.

6.3. Grupo 2 - Item 3: Softwar e de Protegdo de Dados e Backup (Veeam Data Platform Advanced Universal
License)

Para resguardar os ativos digitais da instituicdo frente as crescentes ameacas cibernéticas e garantir a
conformidade com a LGPD, a ferramenta de backup deve entregar as seguintes capacidades tecnoldgicas
avancadas:
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Protecéo Multiplataforma e Nuvem Hibrida: Necessidade de uma solucéo unificada capaz de realizar o backup de
méaquinas virtuais (VMware/Hyper-V), servidores fisicos (Windows/Linux) e cargas de trabalho nativas em
nuvem, tudo gerenciado a partir de um console centralizado.

Resiliéncia contra Ransomware (Backup Imutével): E requisito tecnol6gico mandatério que o software possua a
capacidade de criar repositorios de armazenamento imutaveis (onde os dados gravados ndo podem ser alterados ou
apagados por um tempo determinado), garantindo a recuperagéo dos dados institucionais mesmo em caso de
atagues bem-sucedidos de ransomware com comprometimento de credenciais de administrador.

Recuperacdo Instantanea e Disaster Recovery: Necessidade tecnol 6gica de recuperacdo instantanea de maquinas
virtuais (Instant VM Recovery), permitindo que servigos criticos do IF Goiano voltem a operar em minutos em
caso de falha de hardware no Data Center primario, minimizando o tempo de inatividade (RTO - Recovery Time
Objective).

Verificagdo Automatizada: A ferramenta deve possuir recursos tecnoldgicos para testar automaticamente a
recuperabilidade dos backups (garantindo que o arquivo néo esta corrompido) e realizar varreduras em busca de
malwares antes de restaurar os dados para 0 ambiente de producéo.

6.4. Grupo 2 - Item 4: Banco de Horas para Treinamento e Oper agdes Avancadas no Ambiente

Prestacdo de servicos profissionais especializados para transferéncia de conhecimento (treinamento) e execucéo de
configuragdes avancadas nainfraestrutura de protecéo de dados (V eeam).

6.4.1. Requisitos de Qualificacdo Técnica dos Profissionais

Certificac8o Exigida: Os servicos deverdo ser executados por profissionais que possuam, no minimo, a
certificacdo VMCE (Veeam Certified Engineer) atualizada, garantindo que as melhores préticas do fabricante
sejam aplicadas ao ambiente do IF Goiano.

Experiéncia Comprovada: A contratada deverda demonstrar capacidade técnica na implementacéo de repositorios
imutaveis (Hardened Repositories) e arquiteturas de recuperacdo de desastres.

6.4.2. Requisitos para o Treinamento e Transfer éncia de Conhecimento (Syllabus)
O treinamento devera capacitar aequipe daDTI do IF Goiano nos seguintes topicos avancados da solucéo V eeam:

Implantacdo de Repositorios Imutaveis (Anti-Ransomware): Configuracdo |ogica e fisica de repositérios Linux
com suporte aimmutability para protecéo contra delecéo acidental ou maliciosa.

Operacdo de Backup e Replicacédo: Configuracdo de Backup Jobs, Copy Jobs e politicas de retencdo baseadas na
regra 3-2-1-1-0.

Cenarios de Recuperacdo Critica: Execucdo pratica de Instant VM Recovery, Entire VM Restore e recuperacéo de
itens individuais de aplicagbes (Active Directory, SQL Server, etc.).

SureBackup e SureReplica: Configuracdo de ambientes de Datal.abs para testes automaticos de integridade e
verificabilidade dos backups.

Monitoramento e Analytics (Veeam ONE): Uso da ferramenta para visibilidade de gargalos, alarmes proativos e
relatorios de conformidade e governance.

6.4.3. Requisitos para Oper acOes Avancadas e Consultoria

As horas deste item poderéo ser utilizadas para as seguintes atividades de suporte especializado:
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Health Check do Ambiente: Andlise periddica da infraestrutura de backup para identificacdo de falhas de
performance ou vulnerabilidades de seguranca.

Configuracdo de Cloud Tier: Integracdo do backup local com insténcias de armazenamento em nuvem (S3/Object
Storage) para arquivamento de longa duragéo.

Plano de Recuperacdo de Desastres (DRP): Consultoria técnica para desenho e automacdo de orquestracdo de
failover em caso de indisponibilidade total do Data Center.

Otimizacdo de Performance: Ajustes de Proxy, Gateway e WAN Acceleration para otimizar a janela de backup e o
consumo de banda de rede.

6.4.4. M etodologia de Execucdo e Consumo (M étrica)
Unidade de Medidac Homem-Hora (HH).

Ordem de Servigo (OS): O consumo das horas sera realizado mediante solicitacdo formal da fiscalizacdo do
contrato, com a apresentacéo de cronograma e plano de trabalho pela contratada para cada demanda especifica.

Modalidade: Os servicos poderdo ser realizados de forma remota ou presencial, conforme conveniéncia do IF
Goiano e complexidade datarefa.

7. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Para que as solugdes de Tecnologias de Informagdo e Comunicagdo (TIC) atendam plenamente aos objetivos
estratégicos do IF Goiano e estejam em conformidade com as normas governamentais, a escolha da solucéo baseia-
Se Nos seguintes conjuntos de requisitos técnicos:

7.1. Requisitos de Arquitetura e I nteroper abilidade

Modelo Computacional: As solugbes devem operar num modelo de computagéo em nuvem (Cloud Computing),
sendo o Grupo 1 (Google) estritamente no formato Software as a Service (SaaS), permitindo 0 acesso universal
através de navegadores web padrdo (Google Chrome, Mozilla Firefox, Microsoft Edge, Safari) e aplicacdes
moveis, sem a necessidade de instalagdo de clientes pesados nas estagdes de trabal ho dos utilizadores finais.

Interoperabilidade: A arquitetura das solucdes deve aderir aos Padrdes de Interoperabilidade de Governo
Eletrénico (e-PING).

Gestéo de Identidade: Ambas as plataformas devem permitir a integracdo fluida com o servigo de diretério do IF
Goiano (ex.: Active Directory - AD / LDAP) e suportar a autenticagdo unificada (Single Sign-On - SSO) e o
provisionamento automatizado de contas de utilizadores.

Compatibilidade de Infraestrutura (Veeam): A solucdo de backup (Item 3 - Grupo 2) deve possuir arquitetura
agnostica e integrada, capaz de interoperar de forma nativa com os principais hipervisores de mercado (VMware
vSphere, Microsoft Hyper-V) e sistemas operativos (Windows, Linux) utilizados no Data Center do Instituto.

7.2. Requisitos de Qualidade e Desempenho

Alta Disponibilidade (SLA): As plataformas em nuvem devem garantir um Acordo de Nivel de Servico (SLA) de
disponibilidade minima de 99,9% mensais.

Escalabilidade Elastica: As solucbes devem ser capazes de suportar picos de acesso (como em periodos de
matriculas, aulas sincronas simultaneas ou grandes rotinas de backup) sem degradacdo perceptivel de
desempenho, escalando 0s recursos computacionais de forma automética e transparente.
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Eficiéncia de Backup (RTO e RPO): A solugdo do Item 3 deve fornecer mecanismos de desduplicacéo e
compressdo de dados para otimizar o uso da rede e do armazenamento, garantindo que os Objetivos de Tempo de
Recuperacdo (RTO) e Ponto de Recuperacdo (RPO) estabel ecidos pela Politica de Seguranca da Informagéo do IF
Goiano sejam cumpridos rigorosamente.

7.3. Requisitos de Seguranca da Informagéo

Criptografiac Exige-se que todos os dados institucionais sejam criptografados tanto em transito (utilizando
protocolos seguros como TLS 1.2 ou superior) quanto em repouso (armazenamento criptografado nativamente
com padrdes industriais robustos, como AES-256).

Controle de Acesso e Autenticagdo: E mandatorio o suporte nativo a mecanismos de Autenticacdo Multifator
(MFA/2FA) para protecéo contra acessos nao autorizados e roubo de credenciais.

Certificagbes de Seguranca: Os ambientes de nuvem que sustentam as plataformas devem ser auditados e possuir
certificagdes internacionais reconhecidas, tais como |SO/IEC 27001 (Gestdo da Seguranca da Informacéo), 1SO
/IEC 27017 (Seguranca em Nuvem) e | SO/IEC 27018 (Privacidade em Nuvem).

7.4. Requisitos de Acessibilidade

Inclusdo Digital: Especialmente para as ferramentas do Grupo 1 (voltadas para o ensino e colaboracéo), a interface
de utilizador deve estar em conformidade com as diretrizes de acessibilidade para conteido web (WCAG - Web
Content Accessibility Guidelines) e com o Modelo de Acessibilidade em Governo Eletrénico (eeMAG). A
plataforma deve suportar leitores de ecrd, navegagdo por teclado e modos de alto contraste, garantindo a inclusdo
plena de docentes, técnicos e discentes com necessidades especificas.

7.5. Requisitos de Manutencdo, Suporte e Transicao

AtualizacOes de Versdo (Gestdo de Mudancgas): No modelo de subscricdo, o fornecedor/fabricante deve garantir a
aplicacdo de atualizagOes (patches) de seguranca, correcéo de bugs e disponibilizacdo de novas funcionalidades de
forma continua e sem custos adicionais a Administracdo, minimizando as janelas de manutencéo com interrupcao
de servigo.

Transicdo Transparente: O processo de transicdo contratual ndo podera, sob qualquer hipotese, resultar em perda,
corrupcao ou indisponibilidade prolongada dos dados atualmente armazenados nas plataformas do IF Goiano. O
fornecedor deve garantir uma ativacéo ("handover") fluida das subscricoes.

7.6. Remissdo aos Memoriais Descritivos (Anexos)

Considerando a complexidade técnica e a extensdo das especificacbes pormenorizadas exigidas para garantir a
gualidade e o desempenho de cada item, os demais requisitos técnicos, funcionais, ndo-funcionais e de arquitetura
encontram-se integralmente descritos e detalhados nos documentos anexos a este Estudo Técnico Preliminar, os
quais passam afazer parte integrante e indissociavel deste instrumento paratodos os fins de direito:

Anexo | - Memoria Descritivo: Solucdes de Colaboracdo em Nuvem (Google Workspace for Education e
Armazenamento Adicional).

Anexo Il - Memorial Descritivo: Solucdo de Protecdo de Dados e Backup (Veeam) e Banco de horas para
treinamento e operagOes avancadas no ambiente.
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8. Estimativa da demanda - quantidade de bens e servicos

A estimativa de quantitativos considera o horizonte temporal de 36 meses de execucao contratual, em consonancia
com o plang/amento de expansdo institucional do IF Goiano. Tal métrica é necessaria para garantir que a Solucéo
de Colaboragdo e a Solugdo de Backup suportem néo apenas a carga atual, mas também o incremento projetado de
novos usuarios (docentes, técnicos e discentes) decorrente da implantacéo de novos campi e da expansdo de vagas
em cursos existentes, conforme previsto no Plano de Desenvolvimento Institucional (PDI).

Abaixo, apresenta-se o detalhamento e a memaria de célculo que justificam a quantidade de cada item:
8.1. Grupo 1/ I1tem 1. Google Workspace for Education - Teaching and L ear ning Upgrade (4.000 Licencas)
Quantidade Estimada: 4.000 licencgas (assinaturas).

Justificativa da Demanda: A quantidade de 4.000 licencas foi dimensionada para atender integralmente ao corpo
docente, técnicos administrativos estratégicos e pesguisadores de todos os campi do |F Goiano. Este quantitativo
garante gque os profissionais responsaveis pela condugdo do ensino (aulas sincronas, reunides de colegiado, defesas
de TCC) e pela gestéo administrativa tenham acesso irrestrito aos recursos avancados de gravacdo no Google
Meet, relatorios de originalidade (anti plagio) no Classroom e ferramentas de interatividade. A definicéo deste
nlimero considerou o quadro ativo atual de servidores acrescido de uma margem de seguranca para novas Posses,
contratacdes de professores substitutos e expansdo vegetativa da instituicdo nos préximos trés anos.

8.2. Grupo 1/ Item 2: Google Wor kspace Storage - Pacote de 10T B Adicionais (06 Pacotes)
Quantidade Estimada: 06 pacotes mensais (totalizando 60 Terabytes de expansdo).

Justificativa da Demanda: Conforme diagnostico da Diretoria de Tecnologia da Informacéo, o pool de
armazenamento em nuvem do |F Goiano ja atingiu o patamar critico de consumo (ultrapassando os 85TB
suportados pelas licencgas bésicas de forma nativa). A aquisicéo de 6 pacotes adicionais de 10TB (somando 60TB)
€ estritamente necessaria para compor um buffer de seguranca. Esse volume adicional suportard o crescimento
natural da producdo de dados (gravagdes de aulas, documentos institucionais, e-mails e backups em nuvem de
usuarios) ao longo dos 36 meses de contrato, evitando a paralisacdo abrupta dos servicos de e-mail e colaboracéo
por esgotamento de cotas.

8.3. Grupo 2 - Item 3: Veeam Data Platform Advanced Universal License - VUL (10 Pacotes de 10
I nstancias)

Quantidade Estimada: 10 pacotes (equivalente a 100 insténcias/cargas de trabal ho).

Justificativa da Demanda: O licenciamento da Veeam, no modelo VUL (Veeam Universal License), é€ baseado no
nimero de cargas de trabalho (Workloads) a serem protegidas. O quantitativo de 100 insténcias foi dimensionado
mediante inventario do Data Center do IF Goiano, contemplando o total de Maguinas Virtuais (VMs) de
producdo, servidores fisicos essenciais e bancos de dados criticos que exigem rotinas de backup imutével. Este
nlmero suporta a topologia atual e oferece margem para a virtualizagdo de novos servicos e sistemas académicos
proj etados para 0s proximos trés anos, sem a necessidade de aditivos contratuai s imediatos.

8.4. Grupo 2/ Item 4: Banco de Hor as para Treinamento e Oper agdes Avangadas (200 Hor as)
Quantidade Estimada: 200 Homem-Hora (HH).

Justificativa da Demanda: A implementacdo e a sustentacdo de uma plataforma de protecdo de dados robusta
como a Veeam exigem alto nivel de especializacéo técnica. O quantitativo de 200 horas foi dimensionado para
suprir trés frentes fundamentais ao longo dos 36 meses:
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Transferéncia de Conhecimento (Treinamento): Capacitacdo da equipe da DTl na operagcdo dos novos recursos de
imutabilidade e recuperacdo instantanea, garantindo que o IF Goiano ndo dependa exclusivamente de terceiros
para operacOes rotineiras.

Configuragdes de Alta Complexidade: Suporte especializado para a implementacdo de arquiteturas anti-
ransomware e integracdo com armazenamento em nuvem (Cloud Tier), tarefas que exigem certificacdo especifica
do fabricante (VMCE).

Higiene de Dados e Resiliéncia: Realizagéo de verificaces periodicas de salide do ambiente (Health Checks) e
simulacdes de desastre para garantir que, em caso de incidente real, a recuperacéo dos dados seja garantida. O
modelo de banco de horas (sob demanda) é a métrica mais eficiente, pois permite que a Administracdo acione o
servigo especializado apenas nos momentos de atualizac&o tecnoldgica ou em demandas criticas de configuracéo,
garantindo o melhor aproveitamento do recurso publico.

8.5. Consolidagao das Quantidades para o Periodo (36 M eses):

Considerando a vigéncia contratual pretendida, as quantidades estimadas que irdo compor o Termo de Referéncia
e 0 edital sdo consolidadas da seguinte forma:

e Unidade | COD.
Grupo| Item Especificacao CATSER de Medidal PMC-TIC Qtd.

Google Workspace
for

1 | Education Teaching 26077 UN. GG-009 4.000
&

Learning
Gl

Espaco de

, | Armazenamento 26077 UN. ; 6

Adicional (Storage -
10TB)

e Unidade
Grupo [tem Especificacao CATSER de Medida Qtd.

Veeam Data Platform
Advanced Universal
License (Subscricéo

pelo periodo de 36
meses, incluindo

3 suporte Production 24 27480 UN. 10
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G2 /7. Licenciamento
fornecido em pacote
de 10 instancias).

Banco de Horas para
Treinamento e
4 Operacdes Avancadas 3840 UN. 200

no Ambiente

Cabe ressaltar que os quantitativos listados representam o teto maximo a ser registrado na Ata de Registro de
Precos (ARP). A Administragdo ndo se obriga a empenhar a totalidade no primeiro momento, podendo realizar
contratagbes parciais ao longo da validade da Ata, ativando novos blocos de armazenamento e licengas
estritamente de acordo com a expansdo efetiva dos novos campi e a disponibilidade orcamentaria no exercicio.

9. Levantamento de solucoes

Para a identificagao das solugdes aptas a suprir as necessidades da Administracéo, a Equipe de Plangjamento da
Contratagéo realizou amplo levantamento de mercado. As consultas englobaram o Painel de Precos do Governo
Federal (Portal de Compras Governamentais - PNCP), andlise de contratagbes similares de outros Institutos
Federais e Universidades, bem como prospeccao direta junto a fornecedores especializados (fabricantes e revendas
parceiras).

A partir deste levantamento, foram mapeadas e avaliadas as seguintes alternativas:
9.1. Andlise de Alternativas para o Lote 1 (Solucdo de Colaboracdo em Nuvem)

Solucdo 1: Renovacao/M anutencao da licenca " Google Workspace for Education Plus' (M odelo adotado no
Contrato n° 108/2023)

Andlise: No contrato anterior (108/2023), o IF Goiano adotou a edi¢éo Education Plus. Naquela época, 0 modelo
de licenciamento da fabricante operava sob uma politica de bonificacdo: a cada 4 (quatro) licencas pagas para o
corpo docente/administrativo, a instituicdo recebia 1 (uma) licenca gratuita para os alunos. Recentemente, a
politica da Google foi alterada e esse modelo de paridade vantajosa foi descontinuado. Atualmente, para manter a
edicdo Plus, o IF Goiano seria obrigado a licenciar toda a base de usuérios individualmente, o que elevaria
drasticamente o custo global da contratacéo, ou deixaria parte da comunidade académica descoberta.

Concluséo: Descartada por inviabilidade econémica decorrente da mudanca na politica comercial do fabricante.
Solucéo 2: Migragéo para solugado de outro fabricante (ex: Microsoft 365 Education)

Andlise: O mercado dispde de outras suites de colaboracdo consolidadas. Contudo, a adogcdo de uma nova
plataforma exigiria a migracéo de dezenas de Terabytes de dados institucionais (e-mails, arquivos, salas de aula
virtuais), gerando altos custos de transicdo (servigcos de migragéo), risco de perda de dados e necessidade de
retreinamento de milhares de servidores e alunos que ja estdo ambientados ao ecossistema Google.

Concluséo: Descartada. Os custos de mudanga (switching costs) e os impactos operacionais superam os eventuais
beneficios, ferindo o principio da economicidade.

Solucéo 3: Contratacdo da edicao " Google Workspace for Education - Teaching and L ear ning Upgrade”
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Andlise: Esta edicdo fornece os mesmos recursos avangados essenciais necessarios para a instituicdo (como
gravacbes no Google Meet, relatorios de originalidade antiplagio e ferramentas interativas). A grande vantagem
técnica e econdmica é que o modelo Teaching and Learning é flexivel e ndo exige separagcdo de licenciamento por
perfil (aluno vs. professor). As licengas podem ser atribuidas pontual mente aos usuérios que realmente necessitam
dos recursos avancados (professores, técnicos e gestores), enguanto o restante da comunidade continua utilizando
aversao Fundamentals (gratuita).

Conclusdo: Solucdo Escolhida. E a alternativa mais viével, pois resolve o problema gerado pelo fim da gratuidade
do Education Plus, mantém o ambiente tecnolégico ja consolidado no IF Goiano e garante o melhor custo-
beneficio.

9.2. Andlise de Alternativas para o Grupo 2 (Solucéo de Backup e Protecéo de Dados)
Solucdo 1: Adocdo de Solucdes de Backup Nativas de Hipervisores (Scripts e ferramentas béasicas)

Andlise: Utilizacdo de ferramentas gratuitas ou scripts manuais para rotinas de backup integradas ao ambiente de
virtualizacéo.

Conclusdo: Descartada. N&o atende aos requisitos de seguranca do PDTI, ndo possui protecdo imutavel nativa
contra ransomware e ndo oferece a granularidade necesséria para a continuidade de negdcios em cenarios de
desastre.

Solucéo 2: Solugdes de Backup de Classe " Enterprise” (ex: Commvault Complete ou Veritas NetBackup)

Andlise: Estas plataformas sao lideres globais e oferecem ata performance para ambientes complexos. Contudo, o
levantamento apontou que tais solucdes frequentemente exigem infraestrutura de hardware proprietaria ou muito
especifica para extrair seu potencial maximo. Além disso, possuem modelos de licenciamento por volume de
dados processados (Front-End Terabytes) que podem se tornar onerosos e imprevisivels diante da expanséo de
dados do IF Goiano, além de exigirem um nivel de especializacéo técnica da equipe de TI superior ao disponivel
atualmente para a gestdo cotidiana.

Concluséo: Descartada. Embora tecnicamente robustas, apresentam um Custo Total de Propriedade (TCO) e uma
complexidade operacional mais elevados para a realidade e escala da infraestrutura atual da instituicao.

Solucéo 3: Contratacdo da plataforma ™ Veeam Data Platform Advanced" (Modelo VUL)

Andlise: O levantamento no PNCP demonstrou que a solucéo da Veeam, no modelo de licenciamento Universal
(VUL), é a mais adotada pelas Institui¢es Federais de Ensino. Ela atende integralmente ao requisito de protegdo
contra ransomware (imutabilidade) e permite que a licenca seja movida entre servidores fisicos, virtuais e em
nuvem, garantindo flexibilidade caso o Data Center do IF Goiano sofra alteraces de arquitetura nos proximos 36
meses.

Conclusdo: Solucéo Escolhida. Demonstrou ser a tecnologia mais madura, segura e aderente a infraestrutura
virtualizada do IF Goiano.

10. Analise comparativa de solucoes

A partir do levantamento de mercado (Item 8), procedeu-se a andlise comparativa das solucfes encontradas,
avaliando-as sob a 6tica dos requisitos de negdcios (economicidade, continuidade) e requisitos tecnol gicos
(seguranca, recursos) definidos por esta Equipe de Plang/amento.
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10.1. Quadro Comparativo - Grupo 1 (Solucdo de Colaboracdo e Armazenamento em Nuvem)

Solucéo 1: Manutencdo do "Google Workspace for Education Plus’ (Exigirialicenciar toda a base, sem a

paridade de alunos do contrato anterior).

Solucédo 2: Migracéo para outro ecossistema de mercado (Ex: Microsoft 365).

Solucéo 3: Contratacéo do "Google Workspace for Education - Teaching and Learning Upgrade” (Flexivel).

Cené&rios
Requisitos Descrigio N Solucéo 2 Solugeo 3
Solucdo 1 (Migracio MS (Google
oogle Ed. Plus eaching
(Google Ed. Plus) grag Teaching &
365) .
Learning)
Economicidade e Atende:
Flexibilidade: N&o atende: A Atende Permi te’
Capacidade de | novapoliticado Parciamente: direcionar s
adquirir licencas |fabricante exige a Permiite ' licen
avancadas apenas | contratacdo para o cas
: segmentacdo, mas | avancadas
para os perfis toda a base, . .
necessarios. sem | inviabilizando o 1°° custosindiretos | estritamente
obrigatoriedade orcamento da SCn(;Jrl]imieal, pzr(?czrfggo
de coberturatotal instituicéo. estores
da base de alunos. g '
Negécio N
Continuidade e Naq a.te_nde. ]
Transicio: EXI giriaa Atende:
Minimizacio de migracéo de Mantém o
custos de Atende: Mantém dezenas de ambiente atual
miaracio. risco de 0 ambiente atual, Terabytes, e o acervo de
g dzz; de, dados e sematritoou | gerando alto risco dados da
pnec dade de curvade de perdade instituicéo
' etreiamento de aprendizado. arquivos, intacto, apenas
USUATIOS paralisacéo e altos | habilitando
(Switching costs) custos de servico | novas fungoes.
g ' de transicéo.
Recursos
Avangados de
Ensino: Atende: Possui
Fornecimento de as
gravacdo de aulas | Atende: Possui as | Atende: Possui as (funcionalidades
(Meet), controle | funciondidades | funcionalidades | exigidas pelo
de moderacéo exigidas pelo exigidas pelo PDTIl e
avangado e PDTI. PDTI.
relatorios de
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originalidade integradas ao
Tecnolégico | (Antiplagio). Classroom ja
utilizado.
Inviavel Inviavel (Alto Viavel
Resultado da Analise (Inviabilidade | Risco e Custo de (Solucéo
Financeira) Migracéo) Escolhida)

10.2. Quadro Compar ativo - Grupo 2 (Solugdo de Backup e Protecdo de Dados)

Solucéo 1: Adocgao de ferramentas de backup nativas de hipervisores/ scripts gratuitos.

Solucéo 2: Contratacdo da plataforma”Veeam Data Platform Advanced Universal License" (VUL).

periodo definido,

deletados caso a

storages imutéveis,

Cenérios
Solugéo 2 -
Requisitos Descricédo 5 3
Solugso 1 (Backup Sol ugoes Solucdo 3 (Veeam
Nativo / Scripts) Enterprise Data Platform
P (Commvault VUL)
IV eritas)
Atende: As
solugdes
Mitigacéo de Commvault e
Riscos _ . _ Veritas 30 lideres Atende: E lider de
Institucionais: N&o atende: globais e oferecem
. e A mercado em
Garantir a Solugdes bésicas |altaresiliéncia para recuberacio rapida
- continuidade dos nao garantem garantir a Peres \ap
Negdcio : - ~ . e atende as
servicosdo IF  |répidarecuperacdo | continuidade dos o
. : politicas de
Goiano em caso | perante desastres servicosea
~ governangae
de ataques complexos. recuperacdo de cuditoria
cibernéticos desastres em
(ransomware). ambientes
corporativos de
grande porte.
Atende: Ambas as
Imutabilidade de plataformas Atende: Possui
Dados: possuem suporte | recursos nativos
Capacidade de N nativo a de Hardened
tornar os arquivos N.ao atenfje_: tecnologias Repository,
de backup S‘?“ ptsecopias | WORM (Write garantindo que
inateraveise naftlvas podem ser | Once Read Many) | nem mesmo o
indeléveis por um | criptografadosou | eintegragio com | administrador

consigadeletar o

16 de 30



protegendo contra rede sgja impedindo a backup antes do

exclusdo maliciosa| comprometida. alteracdo ou prazo.
exclusdo de

backups por
ransomware.

N&o Atende: Ao
contrario do
modelo VUL (
Veeam Universal
- License), estas

Tecnol 6gico ~
solugdes
frequentemente
utilizam
Portabilidade licenciamento
Umyer%l : ~ baseado em Atende: O modelo
Capacidadede |[N&o atende: Preso | volume de dados )
A : Universal (VUL)
proteger instancias| atecnologias (FETB) ou .
.. o . . permite mover a
fisicas, virtuais especificas (ex: modulos . :
. e licenca livremente
(VMs) eem apenas copia VMs |  especificos por .
. . entre ambientes
nuvem sob um deumtipode |[carga. lssoimpede | .. . L
. . . . ~ . fisicos, virtuais e
Unico guarda- hipervisor). amigracao fluida
. nuvem.
chuvade de licencas entre
licenciamento. servidores fisicos,
VMs e nuvem sob
um unico "guarda
chuva' de
licenciamento
simples, gerando
custos extras em
mudancas de
arquitetura.

Inviavel
N InV|aveI'(R|sco (Complc_emdade Vidvel (Solucio
Resultado da Analise Tecnolégico e Operaciona e Escolhida)
Seguranca) Rigidez de
Licenciamento).

11. Registro de solucoes consideradas inviaveis

Em atendimento as normativas vigentes que regem as contratagdes de Solucdes de Tecnologia da Informacéo e
Comunicagéo (STIC), e com base no levantamento de mercado e na andlise comparativa realizados nositens 8 e 9
deste Estudo Técnico Preliminar, registram-se abaixo as solugdes que foram avaliadas, porém consideradas

inviaveis para o atendimento da demanda institucional:

11.1. Relativasao Grupo 1 (Solucdes de Colaboracdo e Armazenamento em Nuvem)
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Manutencdo da edicéo "Google Workspace for Education Plus' (Modelo do Contrato n° 108/2023):
Motivo da Inviabilidade: Inviabilidade Financeira e Orcamentéria.

Justificativac A mudanca recente na politica comercial da fabricante extinguiu o modelo de paridade (onde a
aquisicdo de 4 licencas para servidores garantia 1 licenca gratuita para alunos). Atualmente, manter a edicdo Plus
exigiria o licenciamento individual de 100% da base de usuarios (incluindo todos os discentes), 0 que elevaria o
custo global da contratagdo a patamares incompativeis com a realidade orcamentaria do IF Goiano, ferindo o
principio da economicidade.

Migracdo para outra plataforma de colaboragdo em nuvem (Ex: ecossistema Microsoft 365):

Motivo da Inviabilidade: Inviabilidade Operacional, Técnica e Econdmica (Altos Custos de Mudanga / Switching
Costs).

Justificativac Embora existam outras solu¢des maduras no mercado, a migragdo exigiria a transferéncia de dezenas
de Terabytes de dados (e-mails, arquivos institucionais, salas de aula virtuais do Classroom), trazendo severos
riscos de perda de informacdo e paralisacdo dos servicos. Além do custo direto com servicos especializados de
migragdo, haveria um imenso impacto na gestdo de mudanga, exigindo o retreinamento de milhares de servidores
e alunos ja perfeitamente ambientados ao ecossistema Google. Os impactos operacionais superam quaisguer
eventuais beneficios financeiros.

11.2. Relativasao Grupo 2 (Solucdo de Backup e Protecdo de Dados)
Adocao de ferramentas de backup nativas de hipervisores ou scripts manuais gratuitos:
Motivo da Inviabilidade: Inviabilidade Técnica e de Seguranga da Informacéo.

Justificativa: SolucOes basicas e/ou gratuitas ndo atendem aos requisitos minimos exigidos pelo PDTI para
continuidade de negocios. Elas ndo possuem recursos nativos de protecdo imutavel contra ransomware
(permitindo que os backups sejam criptografados ou deletados por agentes maliciosos em caso de invasdo), néo
oferecem granularidade para recuperacéo em nivel de item e demandam alto esforgo operacional manual da equipe
de Tl, aumentando o risco de falha humana.

Migracdo para solucdes de backup de classe "Enterprise” (ex: Commvault ou Veritas)
Motivo da Inviabilidade: Inviabilidade Operacional e Rigidez de Licenciamento (Tecnol dgico).

Justificativa: Embora sgjam plataformas robustas, estas solugdes utilizam modelos de licenciamento complexos
(baseados em volume de dados ou médulos fixos) que ndo atendem ao requisito de Portabilidade Universal,
impedindo a migracdo fluida de licengas entre ambientes fisicos, virtuais e nuvem sob um Unico contrato. Além
disso, a alta complexidade de gestdo exige uma equipe técnica dedicada e certificada que a institui¢céo ndo possui,
gerando um Custo Total de Propriedade (TCO) incompativel com a estrutura do IF Goiano, apesar de atenderem
aos critérios de seguranca.

12. Analise comparativa de custos (TCO)

12.1. Célculo dos Custos Totais de Propriedade (TCO)
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O Custo Tota de Propriedade (TCO) para esta contratagdo foi calculado considerando o modelo de prestacéo de
servicos baseada em subscricdo e computacdo em nuvem (Software as a Service - SaaS). Neste modelo, custos
indiretos tradicionais de TI como aquisi¢do de hardware, depreciacdo, consumo de energia elétrica, refrigeracdo de
Data Center e manutencdo fisica sdo mitigados ou transferidos para o fornecedor.

Destaforma, o TCO da presente solucéo corresponde ao Valor Total Estimado para o periodo de 36 (trinta e seis)
meses de vigéncia contratual .

Para compor o TCO de forma fidedigna a realidade do mercado e em estrito cumprimento as diretrizes da
Instrucdo Normativa SEGES/ME n° 65, de 07 de julho de 2021, a Equipe de Plangjamento da Contratacéo adotou
uma metodol ogia mista de cesta de pregos, garantindo a pluralidade e a economicidade do certame.

Os parametros utilizados para a obtencéo dos valores foram:

Painel de Precos do Governo Federal (Portal de Compras - PNCP): Consulta a contratagdoes similares e atas de
registro de precos vigentes de outros 6rgaos da Administracdo Publica Federal (Pregcos 1 a 3 da cesta).

Cotacdes Diretas com Fornecedores Especializados. Obtencéo de propostas comerciais formais junto a empresas
parceiras e revendas oficiais dos fabricantes (como Telefénica Cloud S.A. / IPNET e Approach Tecnologia),
balizando o limite de pregos do mercado corporativo privado.

O vaor unitério de referéncia adotado para cada item resultou da média aritmética simples dos precos validos
coletados, expurgando-se eventuais valores inexequiveis ou excessivamente elevados, garantindo a seguranca
orcamentéria do |F Goiano.

Com base nas quantidades estimadas (Item 7) e na pesquisa de pregos consolidada, o Custo Total de Propriedade
projetado para o ciclo de 36 meses da solucéo apresenta a seguinte configuracéo financeira:

Gruno ltem Especificacdo | Quantidade |[Valor Unitario (\;Cé?l(?;%beal%
P doObjeto | Estimada (Média) g
M eses)
Google
Workspace for
1 Education 4.000 un. R$ 236,55 R$2.838.570,00
) (Anual)
Teaching &
Learning
Gl
Espaco de
Armazenamento R$ 16.250,75
2 Adicional 6 un. (Anual) R$292.513,50
(Storage - 10TB)
Veeam Data

Platform

3 Advanced 10 un. R$ 45.966,46 R$459.664,58
. (Pacote 36m)
Universal
License (VUL)
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G2 Banco de Horas
para R$1.611,12

Treinamento e 200 horas | (Unidade/Hora | R$ 322.223,00

Operacdes sob demanda)
Avancadas no

Ambiente

TCO
GLOBAL |R$3.912.971,08
ESTIMADO:

Notas Paramétricas do Célculo:

Periodicidade dos Valores (Grupo 1): Para as solucdes da Google (Itens 1 e 2), os precos de referéncia coletados
referem-se ao valor de subscri¢éo anual. O TCO foi calculado multiplicando-se o0 "Valor Total Anual™ pelo fator 3
(equivalente aos 36 meses de vigéncia previstos).

Periodicidade dos Vaores (Grupo 2): Para a solucdo Veeam (Itens 3 e 4), as cotacBes obtidas no mercado ja
contemplaram o valor do pacote fechado para a subscricéo ininterrupta de 36 meses. Portanto, o valor unitario ja
reflete o triénio, bastando multiplicé-lo pela quantidade necessaria.

Conclui-se que o valor globa estimado de R$ 3.912.971,08 (Trés milhdes, novecentos e doze mil, novecentos e
setenta e um reais e oito centavos) atesta a viabilidade financeira da contratacéo frente aos beneficios de
seguranca, continuidade e inovacdo tecnol 6gica que serdo agregados ao | F Goiano.

A descricdo detalhada da pesquisa de precos encontra-se no Anexo - Resumo de Pregos Obtidos pela
Administrac@o e na Nota Técnica - Analise Critica de Pesquisa de Pregos - Contratacdo de subscri¢do de licencas
de softwares de colaboracdo em nuvem (Google) e protecéo de dados (Veeam), acostado aos autos.

12.2. CALCULOS TOTAIS DE PROPRIEDADE (TCO)

A avaliagdo do Custo Total de Propriedade (TCO) para esta contratacdo considerou todas as fases do ciclo de
vida das solucdes durante os 36 (trinta e seis) meses de vigéncia previstos.

Dada a natureza tecnolégica dos servicos selecionados baseados em Computacdo em Nuvem (Software as a
Service - Grupo 1) e licenciamento por subscricdo de software corporativo (Grupo 2), a modelagem financeira
caracteriza-se pela predominancia de despesas operacionais (OPEX) em detrimento de despesas de capital
(CAPEX).

Abaixo, detalha-se a composi¢cdo do TCO, demonstrando a economicidade das alternativas escol hidas:
A) Custos Diretos (Subscricéo e Licenciamento)
Representam a quase totalidade do TCO calculado no item 11.1.

Englobam o direito de uso das plataformas (Google Workspace e Veeam Data Platform), atualizacfes
autométicas de versdo (upgrades), correcdes de seguranca (patches) e acesso ao suporte técnico de terceiro nivel
direto com os parceiros/fabricantes. Ndo havera custos adicionais para atualizacdo de software durante a
vigéncia contratual.

B) Custos de Infraestrutura e Manutencéo (Custos I ndir etos Evitados)
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A escolha pelas solugdes descritas mitiga ou elimina uma série de custos "ocultos' que onerariam a
Administracdo caso optasse por modelos tradicionais (On-Premise):

Grupo 1 (Google): Ao utilizar uma solugdo de e-mail e colaboragdo em nuvem SaaS, o |F Goiano elimina custos
com aquisicdo e renovacdo de servidores fisicos para correio eletronico, aquisicao de storages (discos de
armazenamento fisico), nobreaks, refrigeracdo do Data Center e energia elétrica. O custo de manter 60TB de
armazenamento adicional (Item 2) em um Data Center local seria exponencialmente maior do que o valor da
subscricdo em nuvem.

Grupo 2 (Veeam): O licenciamento via VUL (Veeam Universal License) inclui todas as funcionalidades
avancadas (como anti-ransomware e orquestracao). A instituicdo ndo precisara adquirir modulos ou plugins
separados caso a topologia do Data Center mude.

C) Custos de Implementacédo, Treinamento e Transicao

Para 0 Grupo 1. Sendo um upgrade de licengas em um ambiente ja existente e maduro (o IF Goiano ja utilizao
ecossistema Google), os custos de transicdo, migracéo de dados e retreinamento de usuarios sdo nulos. A virada
de chave é sistémica e transparente para o usuério final.

Para o Grupo 2 (Solugdo de Backup): A solucdo exige implantacéo e configuracdo no ambiente do IF Goiano.
Embora a equipe técnica da Diretoria de Tecnologia da Informagdo (DTI) possua conhecimento para a
sustentacdo cotidiana, a complexidade técnica para a implementacdo de arquiteturas de protecdo contra
ransomware e a necessidade de transferéncia de conhecimento especializado justificam a previsdo do Item 4
(Banco de Horas para Treinamento e OperagOes Avancadas). Assim, garante-se que a equipe interna seja
devidamente capacitada por profissionais certificados, assegurando a méaxima eficiéncia e seguranca na
utilizacéo da ferramenta.

Diante do exposto, atesta-se que o valor global estimado de R$3.912.971,08 reflete de maneira fiel e exaustiva o
Custo Tota de Propriedade (TCO) das solucdes. Este montante contempla ndo apenas as subscricdes e o suporte
do fabricante, mas também a capacitacdo necessaria para a autonomia da DTI. Ndo h& previsdo de custos
marginais, surpresas orcamentérias ou despesas acessorias ocultas para a manutencdo das solugdes tecnol dgicas
ao longo dos 36 meses de contrato, evidenciando a vantajosidade econémica para a Administracdo Publica.

A tabela abaixo apresenta a evolucao do valor estimado ao longo do contrato, que sera para 3 (trés) anos.

Estimativa de TCO ao longo dos anos
Descricéo da solucao Total
Ano1l Ano 2 Ano 3

Google Workspace for

R$ R$

Education Teaching & R$ 946.190,00 946.190,00 | 946.190,00

R$2.838.570,00

Learning

Espaco de

Armazenamento R$97.50450 |R$97.504,50 | R$ 97.504,50 | R$292.513,50

Adicional (Storage -
10TB)
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Veeam Data Platform
Advanced Universal
License (Subscricéo

pelo periodo de 36
meses, incluindo R$ 45.966,46 R$ 45.966,46 | R$ 45.966,46 | R$ 459.664,58
suporte Production 24
/7. Licenciamento
fornecido em pacote
de 10 instancias).

Banco de Horas para
Treinamento e
Operacdes Avancadas
no Ambiente

R$1.611,12 R$1.611,13 | R$1.611,14 | R$ 322.223,00

R$

Vel 3.912.971.08

13. Descricao da solucdo de TIC a ser contratada

A solucdo de Tecnologia da Informacdo e Comunicacdo objeto deste estudo consiste no provimento de
licenciamento de software sob 0 modelo de subscricdo, compreendendo ferramentas avangadas de colaboragdo em
nuvem, ampliacdo de armazenamento de dados e plataforma de protecdo e backup imutéavel. A solucéo é dividida
em dois eixos principais:

13.1. Eixo de Colaboracéo e Produtividade (Grupo 1 - Itens 1 e 2)

Este eixo visa potencializar o ambiente de ensino e gestdo do IF Goiano através do ecossistema Google
Workspace for Education.

Google Workspace for Education - Teaching and Learning Upgrade: Consiste na disponibilizac&o de licengas de
nivel superior que habilitam recursos avancados sobre a plataforma Fundamentals. As principais capacidades
incluem:

Comunicacdo Avancada: Realizac8o de videoconferéncias via Google Meet para até 250 participantes, com
recursos de gravacdo de reunides salvos diretamente no Drive, cancelamento de ruido, salas teméticas e
transmissao ao vivo.

Integridade Académica: Relatérios de originalidade ilimitados no Google Classroom, permitindo a verificacdo de
plagio em trabalhos académicos através do confronto com bilhdes de paginas web e livros digitalizados.

Gestdo de Aprendizagem: Ferramentas interativas como enquetes, sessdes de perguntas e respostas (Q&A) e
relatorios de participacdo e engajamento dos alunos.

Google Workspace Storage (Pacotes de 10TB): Trata-se da expansdo do pool de armazenamento compartilhado da
instituicdo. A solucdo permite o incremento modular da capacidade de armazenamento na nuvem Google,
garantindo gque o acervo digital de e-mails, arquivos institucionais e gravagoes de aulas ndo sgja interrompido por
esgotamento de cota, mantendo a alta disponibilidade dos dados.
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13.2. Eixo de Protecéo de Dados e Continuidade de Negécios (Grupo 2 - Itens 3 e 4)

Este eixo foca na resiliéncia da infraestrutura tecnolégica local do IF Goiano (Data Center) e na capacitacdo da
equipe técnica para gestéo de desastres.

Veeam Data Platform Advanced (Item 3 - Modelo VUL): Solucéo de software para backup, recuperagéo e
replicacéo de cargas de trabalho. A licenca de modelo Universal (VUL - Veeam Universal License) é portavel e
permite proteger servidores fisicos, méquinas virtuais (VMware/Hyper-V) e instancias em nuvem. As principais
funcionalidades séo:

Backup Imutavel (Anti-Ransomware): Capacidade de gravar copias de seguranca em repositérios que impedem a
alteracdo ou exclusdo dos dados por um periodo determinado, garantindo a recuperagdo mesmo em caso de
ataques cibernéticos.

Recuperacdo Granular: Permite recuperar instantaneamente arquivos individuais, e-mails ou objetos de bancos de
dados sem a necessidade de restaurar todo o servidor.

Monitoramento e Relatdrios: Inclui o Veeam ONE, que prové visibilidade completa do ambiente de backup,
alertando sobre falhas ou comportamentos andmal os que possam indicar um atagque em curso.

Capacitacdo e Operacbes Avancadas (Item 4 - Banco de Horas): Prestacdo de servicos especializados para
transferéncia de conhecimento e suporte na configuracdo de arquiteturas complexas. Este item garante que a DTI
/IF Goiano utilize plenamente os recursos de imutabilidade e orquestracdo de recuperagéo, assegurando a
autonomia da equipe interna e a conformidade com as melhores praticas do fabricante.

14. Estimativa de custo total da contratacao

Valor (R$): 3.912.971,08

Com base na ampla pesquisa de mercado realizada pela Equipe de Plangjamento da Contratacdo, amparada pelas
diretrizes da Instrucdo Normativa SEGES/ME n° 65/2021, a estimativa do valor global para a presente contratacéo
€de R$3.912.971,08 (Trés milhdes, novecentos e doze mil, novecentos e setenta e um reais e oito centavos)

Este montante abrange a execucado integral do objeto durante o periodo de vigéncia contratual pretendido, que € de
36 (trinta e sei's) meses.

Abaixo, apresenta-se 0 quadro resumo da estimativa de custos consolidada por Grupos, que servira como Valor
Maximo Aceitavel parafins de balizamento da licitagéo:

Grupo |Descricdo Resumida Valor Total Estimado
(36 Meses)

Gl Solucdes de Colaboracdo e Armazenamento em Nuvem|R$ 3.131.083,50
(Google Workspace: Itens1 e 2)

G2 Solucéo de Protecdo de Dados e Backup e Banco deR$ 781.887,58
horas para treinamento e operacfes avancadas no
ambiente (Veeam Data Platform: Itens 3 e 4)
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VALOR GLOBAL ESTIMADO DA[R$3.912.971,08
CONTRATACADO:

Os valores indicados representam o teto de gastos estimado. Por se tratar de um processo licitatério (pregdo), a
expectativa da Administracdo € obter propostas comerciais ainda mais vantgjosas durante a etapa de lances,
resultando em desagio e economia para os cofres publicos.

As despesas decorrentes desta contratacdo correrdo a conta das dotacGes orcamentarias proprias do Instituto
Federal Goiano (IF Goiano), cujos recursos deverdo ser previstos e assegurados pela Diretoria de Orgamento e
Financas, conforme alinhamento com o Plano de Contrataces Anual (PCA) e o Plano Diretor de Tl (PDTI).

15. Justificativa técnica da escolha da solucao

A escolha pelas solucbes de Tecnologia da Informacdo e Comunicacdo descritas neste Estudo Técnico Preliminar
fundamenta-se na busca pela maior vantajosidade para a Administracdo Publica, consubstanciada na andlise de
requisitos técnicos, operacionais e de seguranca da informagdo. A indicacdo explicita das marcas Google e Veeam
ampara-se no Art. 41, inciso |, alineas'b' e'c', da Lei n° 14.133/2021, que permite aindicacdo de marca quando for
necessdria para manter a compatibilidade com plataformas e padrdes ja adotados pela Administracdo
(Continuidade Tecnolégica), visto que a adocdo de solugdes concorrentes exigiria a migracdo de dezenas de
Terabytes de dados, gerando custos operacionais e de transi¢ao que superam eventuais economias de escala.

Diante do exposto, aindicacéo das marcas Google e Veeam encontra amparo legal no art. 41, inciso |, alinea'b’ da
Lei n° 14.133/2021, restando plenamente demonstrado que a continuidade técnica, a compatibilidade com a
infraestrutura l6gica preexistente no IF Goiano e os custos de migragdo inviabilizariam a adogdo de marcas
distintas, configurando a presente escolha como a uUnica capaz de assegurar a eficiéncia e a vantgosidade
econdmica paraa Administracdo Publica.

A adoco das plataformas especificadas justifica-se pel os seguintes critérios técnicos:
15.1. Justificativa Técnica para o Grupo 1 (Solucdes de Colaboracgdo - Google)

A opcdo pela contratagdo da edicdo Google Workspace for Education - Teaching and Learning Upgrade, em
conjunto com a expansdo de armazenamento (Google Workspace Storage), é tecnicamente a mais viavel e segura
para o |F Goiano pelas seguintes razdes:

Continuidade Operacional e Mitigacdo de Riscos de Migracdo: O IF Goiano ja possui seu ambiente de correio
eletrénico, repositorio de arquivos e salas de aula virtuais nativamente estruturados no ecossistema Google. A
adocdo de uma solugdo concorrente exigiria a migragdo complexa de dezenas de Terabytes de dados, acarretando
alto risco de indisponibilidade, perda de informagdes e a necessidade de extenso retreinamento de milhares de
usuarios. Ao manter e atualizar o ecossistema atual, o atrito tecnoldgico é nulo.

Flexibilidade e Economicidade do Modelo de Licenciamento: Diferente da versdo Education Plus (que atual mente
exige o licenciamento de 100% da base de usuérios), a versdo Teaching and Learning permite o fornecimento
cirdrgico de recursos avangados apenas para os perfis que deles necessitam (docentes e gestores administrativos).
Isso garante 0 acesso a ferramentas criticas como gravacdes de aulas, relatérios de originalidade (antiplagio) e
moderacdo avancada de reunides sem onerar 0 or¢camento da instituicéo com licenciamentos 0ci0sos.

Garantia de Disponibilidade de Dados. A contratagdo dos pacotes adicionais de 10TB (Storage) justifica-se
tecnicamente pela necessidade iminente de evitar o colapso do armazenamento institucional, assegurando que as
atividades académicas e administrativas sigam seu fluxo normal sem interrupgdes por esgotamento de cotas.
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15.2. Justificativa Técnica para o Item 3 (Solucéo de Protecado - Veeam)

A escolha pela plataforma Veeam Data Platform Advanced (VUL) e pelo respectivo servico de capacitacéo
justifica-se pela suarobustez e aderéncia as melhores préticas de seguranca cibernética corporativa:

Protecdo Avancada contra Ransomware (Imutabilidade): InstituicBes de ensino tém sido alvos frequentes de
ataques cibernéticos. A solucdo escol hida destaca-se tecnicamente por prover a funcionalidade de backup imutével
(através de Hardened Repositories), garantindo que as copias de seguranca ndo possam ser criptografadas,
alteradas ou deletadas por agentes maliciosos, permitindo a recuperacdo integral do Data Center em cenérios de
desastre.

Portabilidade e Agilidade de Recuperacdo: O licenciamento universal (VUL) confere total independéncia a
arquitetura do IF Goiano. A solugdo protege com a mesma eficiéncia servidores fisicos, méquinas virtuais e cargas
em nuvem. Além disso, oferece recursos de recuperacéo instanténea (Instant VM Recovery), permitindo que
servigos criticos voltem a operar em minutos, minimizando o impacto de eventuais falhas de hardware nas
atividades da instituicéo.

Capacitacéo e Transferéncia de Conhecimento (Item 4): A complexidade da implementacdo de repositorios
imutévels e a necessidade de orquestracdo de desastres exigem conhecimento especializado. A previsdo do banco
de horas para treinamento garante que a equipe técnica da DTI/IF Goiano sgja capacitada conforme as diretrizes
do fabricante (VMCE), assegurando autonomia operacional e o uso correto de todos 0s recursos de seguranca
contratados.

Desta forma, atesta-se que as solugdes escolhidas para 0 Grupo 2 sdo tecnicamente superiores e necessarias para o
cenario atual do IF Goiano, pois garantem a estabilidade do ambiente educacional, blindam o patriménio de dados
dainstituicdo e entregam os recursos tecnol 6gicos exigidos pelo PDTI com o0 menor risco operaciona e a maxima
eficiénciatécnica.

Diante de todo o detalhamento técnico e operacional exposto, a indicagdo nominal das marcas Google e Veeam
encontra estrito amparo legal no art. 41, inciso I, alinea 'b' da Lei n° 14.133/2021, restando cabalmente
demonstrado que os custos de migracdo, os riscos de descontinuidades pedagoOgicas e administrativos e a
necessidade de manter a compatibilidade com a infraestrutura |6gica preexistente no IF Goiano tornam essa
escolha a Unica capaz de atender de forma eficiente e vantajosa ao interesse publico.

16. Justificativa economica da escolha da solucao

A viabilidade econémica da presente contratacdo fundamenta-se no estrito cumprimento do principio
constitucional da economicidade. A escolha pelas solugdes descritas neste Estudo Técnico Preliminar ndo se
baseou apenas no menor preco isolado das licengas, mas sim na andlise holistica do Custo Total de Propriedade
(TCO) e na prevencdo de despesas extraordinarias para a Administracdo Publica, conforme justificado a seguir:

16.1. Otimizacdo do Licenciamento Google e Evitacdo de Desperdicio (Grupo 1)

A transicdo do modelo Education Plus (adotado no contrato anterior) para a edicdo Teaching and Learning
Upgrade representa uma estratégia direta de contencdo de gastos. Com o fim da politica de gratuidade na
proporcdo 4:1 ofertada pelo fabricante, a manutencéo da edi¢cdo Plus obrigaria o IF Goiano a licenciar
individualmente todo o seu corpo discente, gerando um volume imenso de licengas onerosas e subutilizadas. A
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adocdo do Teaching and Learning é economicamente superior por permitir um licenciamento cirdrgico: a
instituicdo pagard recursos avancados apenas para 0 quantitativo estritamente necessario (corpo docente e
administrativo), gerando uma economia substancial em comparacdo a obrigatoriedade de coberturatotal da base.

16.2. Prevencao de Custos de Transi¢ao e Migracao (Switching Costs)

A manutencdo do ambiente colaborativo atual (Google) é a aternativa de menor impacto financeiro. A escolha
por migrar para um ecossi stema concorrente acarretaria altissimos "custos de mudancga’, que incluem:

Contratacdo de consultorias especializadas para a migracéo de dezenas de Terabytes de dados (e-mails, arquivos,
Classroom);

Custos com capacitacao e retreinamento de milhares de usuarios (servidores e alunos);

Prejuizos incalculaveis gerados pela potencial indisponibilidade dos servicos ou perda de dados durante a
transicdo. Ao optar por manter e realizar o upgrade na plataforma atual, o IF Goiano anula completamente esses
custos indiretos.

16.3. Reducao de CAPEX e Mitigacao de Custos Ocultos

Tanto as solugdes de colaboracdo (Grupo 1) quanto a de protegdo de dados (Grupo 2) operam sob 0 modelo de
servicos (OPEX) e licenciamento flexivel. A aquisicdo de armazenamento adicional em nuvem (10TB) e de
licencas universais (VUL) evita o dispéndio de capital imediato (CAPEX) com a compra de hardware fisico
(servidores de armazenamento de alto custo). Consequentemente, elimina custos continuos e ocultos com energia
elétrica, refrigeracdo de Data Center, manutencdo de pecas e obsol escéncia tecnol ogica.

16.4. Protecéo do Patrimonio e Mitigagcdo de | mpactos Financeir os (Grupo 2)

O investimento na contratagdo da solucdo Veeam Data Platform apresenta uma vantgjosidade econémica
imensuravel quando comparado ao risco financeiro e institucional de um desastre cibernético. A perda de dados
académicos, financeiros e administrativos decorrente de um ataque de ransomware geraria um prejuizo irreparavel
ao Estado, paralisando as atividades do |F Goiano por tempo indeterminado. A ferramenta atua como um "seguro”
tecnol dgico de custo previsivel e justificado.

16.5. Economia de Escala na Vigéncia

A modelagem da contratac&o para um periodo continuo de 36 (trinta e seis) meses permite ao IF Goiano alavancar
seu poder de compra. Contratos de subscri¢éo de longo prazo propiciam melhores condi¢des de negociacéo junto
as revendas, resultando em descontos por volume e fixacdo de precos unitarios mais vantajosos em comparacdo a
contratagdes ou renovacdes anuais fragmentadas.

Conclusdo Econdmica: Considerando a eliminacdo de custos de migragéo, a racionalizacdo na escolha dos
pacotes de licenciamento e a protecdo do patrimbnio de dados, a presente contratacdo consubstancia-se como a
alternativa de melhor custo-beneficio e maior vantajosidade financeira para a instituicéo.

16.6. Justificativa para o Par celamento da Solucéo

Em atendimento ao disposto no art. 18, 8 1° inciso VIII, da Lel n° 14.133/2021, e visando propiciar a ampla
concorréncia sem perda de economia de escala, a presente contratacdo sera PARCELADA em Lotes (grupos),
conforme justificativas técnicas e mercadol 6gicas a seguir:

A) Justificativa para a Separacéo entre o Grupo 1 (Google) e o Grupo 2 (Veeam): A divisdo em lotes distintos para
a Solucéo de Colaboracdo em Nuvem (Grupo 1) e a Solucdo de Protecédo de Dados/Backup (Grupo 2) faz-se
necesséria devido a natureza distinta dos objetos e a especializacdo do mercado fornecedor. As empresas que sdo
revendas parceiras (Partner Premier) da Google Cloud geralmente atuam em um nicho de mercado diferente
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daguelas especializadas em infraestrutura de Data Center e seguranca cibernética (parceiras certificadas Veeam).
Agrupar essas solucdes em um lote Unico configuraria restricdo a competitividade, pois exigiria que uma Unica
empresa detivesse parcerias de alto nivel com fabricantes de segmentos distintos. O parcelamento garante que
empresas especializadas possam ofertar lances, resultando em propostas mais vantajosas e suporte técnico
qualificado para a Administracéo.

B) Justificativa para o Agrupamento dos Itens 1 e 2 no Grupo 1 (Google Workspace): Optou-se pelo agrupamento
dos itens 1 (Subscricbes) e 2 (Armazenamento Adicional) por questdes de indissociabilidade técnica. O
armazenamento extra (Storage) precisa ser injetado diretamente no mesmo painel de administracdo (Admin
Console) em que as licengas operam. Contratar esses itens de fornecedores distintos geraria riscos de conflitos de
faturamento, dificuldades de provisionamento no mesmo Tenant (ambiente I6gico do IF Goiano) e diluicdo da
responsabilidade técnica. Portanto, o agrupamento resguarda a integridade do ecossistema Google.

C) Justificativa para o Agrupamento dos Itens 3 e 4 no Grupo 2 (Protegdo de Dados): Os itens 3 (Licenciamento
Veeam) e 4 (Banco de Horas para Treinamento e Operacdes) foram agrupados visando garantir a responsabilidade
Unica pela implementacéo e transferéncia de conhecimento. O banco de horas é acessorio e dependente do
licenciamento; a empresa que fornece a solucdo deve possuir corpo técnico certificado para capacitar a equipe do
IF Goiano em sua correta configuracdo. Separar o servico do software poderia resultar em conflitos de suporte e
na execucgdo de configuragBes por profissionais ndo homologados pelo fabricante, comprometendo a eficicia da
protecdo contra ransomware e a garantia de continuidade dos negocios.

17. Beneficios a serem alcancados com a contratacao

A efetivacdo da presente contratacdo trard retornos diretos e indiretos para o Instituto Federal Goiano (IF Goiano),
impactando positivamente as &reas académica, administrativa e de tecnologia da informagdo. Os beneficios
esperados foram categorizados da seguinte forma:

17.1. Beneficios Diretos (Ensino, Pesquisa e Extensdo - Grupo 1)

Qualificagcdo do Ensino Hibrido e a Distancia: A disponibilizacdo de recursos avancados do Google Meet
(gravacdo de aulas, salas teméticas, enquetes e cancelamento de ruido) garantira que os docentes possuam as
melhores ferramentas para conduzir aulas virtuais, bancas de TCC e reunides de pesquisa com alta qualidade e
interatividade.

Garantia de Integridade Académica: O acesso ilimitado aos relatorios de originalidade (ferramentas antiplagio)
nativamente integrados ao Google Classroom permitird que os professores elevem o rigor e a qualidade das
avaliacoes e producdes cientificas da instituicéo.

Continuidade do Armazenamento Educacional: A adi¢do de 60TB de espaco em nuvem evitard o bloqueio de
contas institucionais por falta de espaco, garantindo que alunos e professores ndo percam 0 acesso a materiais
didaticos, e-mails e trabal hos armazenados no Google Drive.

17.2. Beneficios Administrativos e Operacionais (Grupo 1)

Aumento da Produtividade na Gestdo: As ferramentas avancadas de colaboracéo facilitar8o as reunifes de
conselhos, colegiados e a gestédo de equipes intercampi, reduzindo a necessidade de deslocamentos fisicos e
otimizando o tempo dos servidores técnico-administrativos.
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Economicidade e Otimizacdo Orcamentaria: Ao adotar o licenciamento cirurgico (edicdo Teaching and Learning
Upgrade) em vez de licenciar obrigatoriamente toda a base de usuérios (edicdo Plus), a instituicdo evita o
desperdicio de recursos publicos, pagando apenas pel os recursos avancados onde eles sdo estritamente necessarios.

Reducéo de Carga Operacional de Tl: A manutencdo do ecossistema Google evita que a equipe de Tecnologia da
Informacdo dedigue centenas de horas em projetos complexos de migracdo de dados e suporte a duvidas sobre
novas plataformas, permitindo que o setor foque em atividades mais estratégicas.

17.3. Beneficios de Seguranca e Governancade Tl (Grupo 2)

Resiliéncia e Continuidade de Negocios: A implementacdo da solugdo Veeam Data Platform garantird que os
sistemas criticos, bancos de dados académicos e administrativos do IF Goiano possam ser recuperados
rapidamente em caso de falhas de hardware ou desastres, garantindo a disponibilidade dos servicos para a
comunidade.

Blindagem contra Ataques Cibernéticos (Ransomware): A funcionalidade de backup imutével protegera o acervo
digital da instituicdo contra sequestro ou exclusdo de dados, mitigando drasticamente os riscos de paralisacdo
prolongada decorrente de atagues de agentes maliciosos.

Alinhamento e Conformidade Legal: A contratacdo assegura o cumprimento das diretrizes estabel ecidas no Plano
Diretor de Tl (PDTI) e fortalece a adequagdo do IF Goiano as exigéncias da Lei Geral de Protecdo de Dados
(LGPD) no que tange a seguranca e integridade das informactes sob sua guarda.

18. Providencias a serem Adotadas

Para garantir o sucesso da contratacdo e a correta fruicdo das solucdes de Tecnologia da Informacéo (Google
Workspace e Veeam Data Platform), a Administracdo do IF Goiano compromete-se a adotar as providéncias
prévias e concomitantes a execucdo contratual listadas a seguir:

Nomeacdo da Equipe de Fiscalizagdo: Antes da assinatura do contrato, serd designada formalmente, mediante
portaria, a Equipe de Fiscalizagdo e Gestdo do Contrato (composta por Gestor, Fiscal Técnico, Fiscal
Administrativo e Fiscal Requisitante), conforme preconizam as normativas vigentes, para acompanhar a entrega
das licencas e o cumprimento dos Acordos de Niveis de Servico (SLA).

Adequacdo Fisica: Tratando-se de solucdes baseadas em nuvem (SaaS - Grupo 1) e licenciamento de software
(Grupo 2), ndo sera necessaria a adequacdo fisica de espaco, aguisicdo de novos servidores, reforco elétrico ou
climatizagdo no Data Center, 0 que mitiga os esforgos de infraestrutura por parte do |F Goiano.

Preparacéo do Ambiente Logico (Grupo 1 - Google): A equipe da Diretoria de Tecnologia da Informacéo (DTI)
realizara a revisdo das Unidades Organizacionais (OUs) no painel de administracdo (Admin Console) do Google
Workspace. Essa ag8o visa preparar o ambiente para a correta e imediata atribuicdo das licencas Teaching and
Learning aos perfis adequados (docentes e técnicos) assim que o painel for provisionado pela empresa contratada.

Preparacdo do Ambiente Logico (Grupo 2 - Veeam): A DTI garantira o provisionamento das permissoes de rede,
regras de firewall e acessos 10gicos necessérios aos servidores locais (hipervisores e repositérios de backup) para
gue ainstalacéo e a configuracdo das licencas da Veeam Data Platform ocorram sem impedimentos.

Para 0 Ecossistema Google: Visto que a comunidade académica do IF Goiano ja é nativa na utilizagcdo das
ferramentas Google (contrato anterior), ndo havera necessidade de paralisacdo ou campanhas massivas de
retreinamento. A DTI, em conjunto com as coordenacGes académicas, apenas elaborara e divulgara tutoriais
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informativos internos sobre como utilizar os novos recursos liberados (como as gravagdes no Meet e a ferramenta
de originalidade no Classroom).

Para a Plataforma Veeam: A equipe técnica de infraestrutura do IF Goiano promovera o acompanhamento
ostensivo da implantacdo da ferramenta (se aplicavel via suporte do fornecedor) e o consumo de documentacéo
oficial do fabricante, garantindo o repasse de conhecimento (transferéncia de tecnologia) necesséario para a
operacao e monitoramento diario das rotinas de backup imutével.

19. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.

19.1. Justificativa da Viabilidade

Com base em todo o levantamento, andlise de mercado e planejamento documentados neste Estudo Técnico
Preliminar, a Equipe de Plangjamento da Contratagdo declara que a aquisi¢ao das solugdes de colaboragdo em
nuvem (Grupo 1) e de protecéo de dados (Grupo 2) é técnica, econdmica e administrativamente viavel.

A viabilidade da presente contratacdo sustenta-se nos seguintes pilares conclusivos:

Viabilidade Estratégicae Lega: A demanda ndo é uma agdo isolada, estando devidamente amparada e prevista
nos instrumentos de governanga do IF Goiano, especificamente no Plano de Contratagtes Anual (PCA 2026) e no
Plano Diretor de Tecnologia da Informagdo (PDTI 2026/2030). A conducéo do processo respeita os ditames da
Lei n°14.133/2021 e da Instru¢do Normativa SEGES/ME n° 94/2022.

Viabilidade Técnica: As plataformas sel ecionadas (Google Workspace for Education - Teaching and Learning
Upgrade e Veeam Data Platform) demonstram total aderéncia as necessidades tecnol dgicas dainstitui¢do. Elas
garantem a continuidade dos servigos académicos sem a necessidade de migragoes complexas de dados e proveem
uma camada robusta de seguranca cibernética (backup imutavel) indispensavel paraa mitigacéo de riscos de
ataques de ransomware.

Viabilidade Econémica: O modelo de licenciamento proposto elimina custos ociosos (ao evitar a necessidade de
licenciar toda a base discente de forma obrigatéria) e neutraliza vultosos custos indiretos (switching costs) que
ocorreriam caso houvesse a troca do ecossistema tecnol 6gico atual. Ademais, o Custo Total de Propriedade (TCO)
estimado em R$ 3.912.971,08 para o periodo de 36 meses esta balizado em ampla pesguisa de mercado, refletindo
0s precos praticados na Administracéo Publica e atestando a exequibilidade orcamentéria.

Viabilidade Operacional e Parcelamento: O agrupamento dos itens e a divisdo do certame em |otes distintos
(Grupo 1 e Grupo 2) foram justificados para garantir o méximo de competitividade no mercado especializado, sem
comprometer aintegracdo técnica e a responsabilidade das empresas contratadas perante os Acordos de Niveis de
Servico (SLA).

Conclusdo Final: Diante do exposto, os elementos colhidos neste ETP oferecem a seguranca técnica e juridica
necesséria para o prosseguimento do feito. Recomenda-se 0 encaminhamento deste documento para aprovagédo da
autoridade competente e, em ato continuo, a elaboracdo do Termo de Referéncia (TR) e do Mapa de
Gerenciamento de Riscos, visando a deflagragdo do competente processo licitatorio.

20. Responsaveis

Todas as assinaturas eletronicas seguem o horéario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
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2020.

Despacho: Portaria n° 2019/REI/IFGOIANO, de 29 de abril de 2026

DOUGLAS DE FRANCA ALVES

Membro da comissdo de contratagdo

Despacho: Portaria n° 2019/REI/IFGOIANO, de 29 de abril de 2026

FERNANDO PIRKEL TSUKAHARA

Membro da comissdo de contratagdo

Despacho: Portaria n° 2019/REI/IFGOIANO, de 29 de abril de 2026

VIVIANE IZIDORO FERREIRA

Membro da comissdo de contratagdo

30 de 30


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

20. Anexos

Anexo I - Memorial Descritivo: Solucdes de Colaboracdo em Nuvem (Google
Workspace for Education e Armazenamento Adicional).

e Unidade COD.
Item Especificacao CATSER de Medida | PMC-TIC Qtd.
Google Workspace for
1 | Education Teaching & 26077 UN. GG-009 4.000
Learning
Espaco de
Armazenamento
2 .. 26077 UN. - 6
Adicional (Storage -
10TB)

1. Requisitos de Licenciamento ¢ Armazenamento

1.1 Deve prover a capacidade de criacdo e gestdo de até 80.000 (oitenta mil) licengas da
edi¢do gratuita Google Workspace for Education Fundamentals para o atendimento e
cobertura de toda a base geral de alunos, ex-alunos e perfis basicos da instituigao.

1.2. Deve prover 4.000 (quatro mil) licencas da edi¢do avancada Teaching and Learning
Upgrade destinadas a docentes, gestores e corpo técnico-administrativo, para uso pelo
periodo continuo de 36 (trinta e seis) meses.

1.3. Deve prover a adicdo de 60 TB (sessenta Terabytes) de armazenamento em nuvem
(fornecidos em 6 pacotes de 10 TB), integrados nativamente ao painel de administracao da
instituicdo na modalidade de armazenamento compartilhado (pooled storage).

2. Requisitos de Videoconferéncia e Aulas Virtuais (Google Meet)

2.1. Deve suportar reunides e aulas virtuais com capacidade para até 250 (duzentos e
cinquenta) participantes simultdneos por sessao.

2.2. Deve permitir a transmissdo ao vivo (live streaming) para um publico de até 10.000 (dez
mil) usuarios autenticados dentro do dominio institucional.

2.3. Deve oferecer recursos avangados de interatividade, incluindo a criacao de salas de apoio
(breakout rooms), enquetes em tempo real e sistema de Perguntas e Respostas (Q&A).

2.4. Deve dispor de ferramenta nativa de cancelamento de ruido ativo baseado em
inteligéncia artificial para melhoria da qualidade do dudio das aulas.

2.5. Deve fornecer funcionalidade de legendas instantaneas (Closed Captions) com suporte a
traducdo automatica em multiplos idiomas.



2.6. Deve gerar automaticamente relatorios de assiduidade (lista de presenca) ao final de cada
sessdo, enviando-os diretamente ao organizador da videoconferéncia.

3. Requisitos de Ensino e Integridade Académica

3.1. Deve fornecer acesso ilimitado a ferramenta de relatorios de originalidade (deteccdo de
similaridade / verificagdo antipladgio) para as contas com a licenca Teaching and Learning
Upgrade.

3.2. Deve garantir que a ferramenta de relatorios de originalidade seja integrada nativamente
a plataforma de gestdo de turmas (Google Classroom), dispensando o uso de plugins de
terceiros.

3.3. Deve permitir a verificagdo de integridade comparando os trabalhos submetidos pelos
alunos com bilhdes de paginas da web e livros disponiveis na internet.

4. Requisitos de Seguranca, Privacidade e Conformidade Legal

4.1. Deve garantir conformidade estrita com a Lei Geral de Prote¢do de Dados Pessoais
(LGPD - Lei n° 13.709/2018), atuando a fabricante como operadora sob rigorosos Termos de
Processamento de Dados (DPA).

4.2. Deve garantir a soberania e seguranca dos dados institucionais utilizando criptografia
avangada (padrao minimo AES-256 para dados em repouso e TLS para dados em transito).

4.3. Deve assegurar por meio de Acordo de Nivel de Servigo (SLA) oficial a disponibilidade
minima de 99,9% de tempo de atividade (uptime) para os servicos principais da plataforma
(correio eletronico, repositério de arquivos, sistema de videoconferéncia e ambiente virtual
de aprendizagem).

5. Requisitos de Governanga e Administracao de TI (DTI)

5.1. Deve disponibilizar painel unificado (Central de Seguranca) que permita a equipe técnica
a prevencao, deteccao e corre¢ao agil de incidentes de seguranca.

5.2. Deve prover Ferramenta de Investigagdo nativa que permita aos administradores de TI
realizar auditorias em mensagens de e-mail e arquivos armazenados para identificar
potenciais vazamentos de dados ou acessos indevidos.

5.3. Deve oferecer suporte nativo e obrigatorio a Autenticagdo Multifator (MFA/2FA) para
protecdo das identidades virtuais.

5.4. Deve permitir integragdo de Logon Unico (SSO - Single Sign-On) baseada no padrio
SAML, facilitando a integragdo com os sistemas académicos e de gestdo de identidades ja
existentes no IF Goiano.

Anexo II - Memorial Descritivo: Solu¢do de Protecio de Dados e Backup (Veeam) e



Banco de horas para treinamento e operacoes avancadas no ambiente.

Unidade de

Grupo |Item Especificacao CATSER Medida Qtd.

Veeam Data Platform
Advanced Universal
License (Subscricao pelo
periodo de 36 meses,

3 incluindo suporte 27480 UN. 10
Production 24/7.
Licenciamento fornecido
em pacote de 10
instancias).

G2

Banco de Horas para
4 Treinamento e Operacdes 3840 UN. 200h
Avancgadas no Ambiente

1. Licenciamento para Backup por VMs

1.1.  Deve prover licenciamento de software baseado em subscri¢ao por 36 meses para 1
(um) pacote de 10 (dez) maquinas virtuais ou hosts fisicos.

1.2.  Nao serdo permitidas quaisquer limitagcdes do licenciamento vinculadas a quantidade
de moddulos e agentes. Os dados da propria solugdo de backup, como o seu catdlogo de
imagens de backup e demais componentes, deverdo possuir copias de seguranca com
retengdo minima de 2 (duas) semanas e esse backup ndo podera ser contabilizado para fins de
licenciamento.

1.3.  Implementar monitoramento e administragdo remotos da solu¢do de backup a partir
de qualquer servidor Windows Server 2012 ou superior, Linux ou estacdo de trabalho
Microsoft Windows ou superior.

1.4.  Implementar capacidade de realizar verificacdo e checagem de consisténcia dos dados
no intuito de garantir sua integridade.

1.5. Os equipamentos e softwares necessarios ao pleno funcionamento do software de
backup deverdo ser fornecidos pela CONTRATADA visto que a solugdo ndo poderd estar
instalada na estrutura que devera ser protegida.

1.6.  Realizar backup/restore granular de maquinas virtuais VMware vSphere rodando os
sistemas operacionais Red Hat Enterprise Linux e Microsoft Windows Server em suas
versoes suportadas pelos fabricantes.

1.7.  Realizar backup/restore granular das estruturas de SGBD Microsoft SQL Server 2014
e superiores pelo proprio software. Além disso deve suportar restore "Point in Time" do SQL



através do backup de logs.

1.8. Deverd ter integracdio com, no minimo, as solugdes de virtualizagdo VMware
vSphere, Nutanix AHV e Microsoft Hyper-V, em suas versdes do tipo enterprise e mais
recentes, para backup sem o desligamento das madaquinas virtuais e da estrutura de
gerenciamento da solugdo de virtualizagdo.

1.9. Devera usar tecnologia de desduplicacdo global de dados, via software ou via
hardware, para otimizar o uso de espaco para armazenamento dos dados backupeados em
disco. A desduplicacao devera ser global para cada volume de armazenamento util de backup.

1.10. Implementar capacidade de executar filtragem de histdrico e de alertas.

1.11. Implementar o envio automatico de alertas sobre falhas de procedimento de backup
ou restore de dados por meio de, no minimo, mensagens de correio eletronico.

1.12. Permitir a realizacdo de backup e restore dos servidores virtuais completos (sistema
operacional e disco completos).

1.13. Oferecer recursos que permitam a execu¢ao de backup de arquivos abertos, mesmo
que estejam sendo alterados durante a operacao de backup, sem necessidade de suspender a
utilizacao das aplicagdes pelos usuarios nem a conexao da rede.

1.14. Possuir console de administragdo centralizada, do software de backup, para todos os
componentes que fizerem parte da solucdo com autenticagdo multifatorial devidamente
funcional.

1.15. Permitir que backups incrementais ou diferenciais sejam consolidados com a imagem
de backup completo anterior, para disco, por meio de politicas pré-definidas e agendadas ou
possuir mecanismo equivalente que garanta a recuperacdo dos dados no periodo solicitado
sem comprometer a otimiza¢gdo do uso do espago em disco no dispositivo de armazenamento
dos backups.

1.16. Possuir suporte ao protocolo de rede [Pv4 para rotinas de backup e restore.
1.17.  Possuir mddulo nativo de Criptografia AES 256-bit, no minimo.

1.18. Possuir funcionalidade para geracdo de relatorios customizados, utilizando as
seguintes categorias: alertas, jobs, midia, dispositivos e politicas.

1.19. Possuir recursos de agendamento de rotinas de backup para datas especificas e
recorrentes para dias da semana, dias do més e intervalo de dias.

1.20. Devera garantir nativamente ou em conjunto com o hardware, que os dados gravados
ndo sejam alterados, criptografados ou excluidos por nenhum meio, vetor de ataque
cibernético (tais como ransomware ¢ demais malwares) ou comandos operacionais, durante
todo o periodo de retengao (immutability window) previamente definido pela Administragao.



1.21. Devera implementar mecanismo de prote¢do interna que proteja dados selecionados
contra alteragdes, como dele¢do ou expurgo, ainda que tais operagdes sejam realizadas por
usuarios com permissdes privilegiadas na solugdo.

1.22. Ter capacidade de execucdo de backup tipo LAN-FREE entre dispositivo de
armazenamento (appliance de backup em disco ou storage) sem necessidade dos dados
trafegarem pela rede do servidor de backup ou conter mecanismo que evite ou diminua o
impacto do trafego de dados durante os backups na rede.

1.23. Suportar a execucao de procedimentos de backup/restore utilizando infraestrutura de
rede fornecida pelo hardware e garantindo a taxa minima de ingestdao de dados.

1.24. Permitir a configuracdo via interface grafica do software de backup ou por cliente
desktop proprio.

1.25. O software podera ser ofertado na modalidade de licenciamento perpétuo, ou seja, ndo
poderdo ser cobrados quaisquer valores adicionais pelo uso do software durante e apds o
término do contrato. Caso o fornecimento seja na modalidade de subscri¢do sera aceito, no
entanto, ao término do contrato, ndo podera haver a interrup¢ao ao menos da funcionalidade
de restauragao de dados enquanto durar as retengdes.

1.26. Possuir capacidade de salvamento automatico da configuragao e da base de dados do
catdlogo sem interromper a execucao dos jobs de backup/restore em andamento.

1.27. Permitir a implementacdo de politicas de backup e restore cuja granularidade chegue
ao nivel de arquivo.

1.28. Todas as operagdes de funcionamento do backup devem estar contempladas no
licenciamento fornecido de forma que ndo seja gerado nenhum custo adicional em nenhuma
fase de sua utilizagdo como, por exemplo, durante as transferéncia de dados nos sentidos
local-local, local-nuvem, nuvem-local e nuvem-nuvem.

1.29. Devera garantir a funcionalidade WORM (Write Once Read Many) em todos os tipos
de dados existentes no ambiente da CONTRATANTE, incluindo ambiente de servidores
fisicos, virtuais e nuvem.

1.30. Deve atender integralmente os requisitos especificados neste documento devendo ser
fornecida com todas as licencas necessarias para entrega funcional da solugdo e completo
funcionamento dos recursos contratados.

1.31. A solugdo ofertada ndo pode ser do tipo comunidade (community), software livre, ou
possuir componentes € modulos sem suporte oficial do fabricante.

1.32.  Deve possuir todos os componentes de um Unico fabricante.

1.33. Deve possuir todos os produtos na versao estavel mais atual do produto, ndo serao
aceitos produtos obsoletos ou fora de linha de produgao do fabricante.



1.34. Deve prover licenciamento de software por 36 (trinta e seis) meses devendo todas as
funcionalidades solicitadas neste documento estarem operacionais.

1.35. Deve estar habilitada para permitir a instalagdo de quantos servidores de midia e de
geréncia do backup, quanto forem necessarios para configuragdo do ambiente da
CONTRATANTE, de acordo com as melhores praticas propostas pelo fabricante sem custo
adicional.

1.36. Deve prover, caso o volume de dados a ser protegido pelo servigo de backup cresca, o
servico de backup/restore ndo podera ser afetado com travamento ou degradagdo no servigo e
deve continuar com todas as funcionalidades ativas e operacionais sem nenhum bloqueio e
restricao.

1.37. Deve possuir controle e o inventario dos dados devem ser realizados através de
software de protecdo e recuperagdo, atendendo os niveis de criticidade e seguranca
necessarios na execugao.

1.38. Deve possuir catalogo ou banco de dados centralizado contendo as informagdes sobre
todos os dados e midias referentes aos backups. Esse banco de dados ou catidlogo deve ser
fornecido em conjunto com o produto;

1.39. Deve possuir compatibilidade nativa com as seguintes tecnologias:

1.39.1. VMware vCenter e vSphere ESXi versdes7.x e superiores.

1.39.2. VMware vCloud Director versdes 10.4 e superiores.

1.39.3. Microsoft System Center Virtual Machine Manager e Hyper-V 2012 e superiores.
1.39.4. Nutanix AHV 6.8 e superiores.

1.39.5. Nuvem da Amazon Web Services (AWS) EC2, Microsoft Azure VM e Google Cloud
VM.

1.39.6. Microsoft Active Directory 2012 e superiores.

1.39.7. Microsoft Exchange 2013 e superiores.

1.39.8. Microsoft SharePoint 2013 e superiores.

1.39.9. Microsoft File Server Failover Cluster 2016 e superiores.
1.39.10. Microsoft SQL Server 2014 e superiores.

1.39.11. Oracle Database 12c e superiores.

1.39.12. MySQL 5.7 ou superiores.



1.39.13. PostgreSQL 12 ou superiores.

1.40. Deve suportar prote¢ao dos seguintes sistemas operacionais:
1.40.1. Microsoft Windows Server 2012 e superiores.

1.40.2. Microsoft Windows 10 e superiores.

1.40.3. CentOS Linux 7 ou superiores.

1.40.4. Debian Linux 9 ou superiores.

1.40.5. Red Hat Enterprise Linux 7 ou superiores

1.40.6. Oracle Linux 7 ou superiores

1.40.7. SUSE Linux Enterprise Server 15 ou superiores.

1.40.8. Ubuntu 16.04 LTS ou versdes LTS superiores.

1.40.9. Microsoft Windows Server versdes 2016 e mais recentes;

1.40.10. Red Hat Enterprise Linux versdes 6.4 e mais recentes;
1.40.11. Oracle Linux versoes 6.4 e mais recentes;
1.40.12. Suse Linux versdes 11 e mais recentes.

1.41. Deve suportar a recuperagdo granular dos dados dos seguintes sistemas de arquivos do
tipo: Btrfs, ext3, ext4, HFS, HFS+, JFS, ReiserFS, XFS, FAT16, FAT32, NTFS e ReFS.

1.42. Deve possuir recurso para possibilitar a reconstrucao do catalogo dos dados de backup
armazenados em disco, fita e Object Storage.

1.43. Deve permitir armazenamento em Object Storage, devendo ser compativel com pelo
menos 4 (quatro) plataformas de nuvens publicas distintas, além de permitir o
armazenamento em Object Storage on-premises compativel com S3.

1.44. Deve permitir armazenar cada maquina virtual em um arquivo de backup distinto ao
armazenar coOpias de seguranca em appliances de deduplicacdo, suportando pelo menos 4
(quatro) fabricantes distintos do mercado.

1.45. Deve possuir capacidade de gerenciar software de snapshot de storages de outros
fabricantes, suportando pelo menos 4 (quatro) fabricantes distintos do mercado, com o intuito

de automatizar o processo de agendamento de copias “snapshot” e montagem no servidor de
backup “off-host”;

1.46. Deve possuir criptografia de dados na origem (direto no cliente ou servidor de proxy



de backup), de uma forma que seja garantido que o dado trafegara criptografado na LAN
(Local Area Network) ou WAN (Wide Area Network).

1.47. Deve suportar funcionamento em redes [Pv4 e IPv6 nativamente.

1.48. Deve possuir modulo nativo de criptografia AES (Advanced Encryption Standard)
256 bits.

1.49. Deve suportar qualquer tecnologia utilizada na infraestrutura de armazenamento como
destino das copias de seguranga, incluindo: DAS, NAS e SAN, sem prejuizos das demais
funcionalidades suportadas pelo software.

1.50. Deve paralelizar a gravacdo de dados de uma rotina de backup em diferentes
caminhos pertencentes a varios dispositivos de armazenamento.

1.51. Deve permitir a gravagao serial e simultdnea de varias rotinas de backup, provenientes
de clientes distintos, em um unico caminho pertencente a um dispositivo de armazenamento
(funcionalidade conhecida como multiplexagao).

1.52. Deve permitir exportar o contetido de backup para midia removivel, possibilitando o
transporte fisico de dados até o destino.

1.53. Deve ser flexivel e escalavel, permitindo sua instalagdo, configuracao e uso em sites
remotos interligados ao site principal através da WAN ou através de LAN.

1.54. Deve permitir replicagdo de uma origem para multiplos destinos.

1.55. Deve suportar a replicagdo das copias de seguranca para diversos sites remotos,
permitindo ainda que a restauragdo dos dados seja feita através das copias armazenadas
remotamente.

1.56. Deve permitir replicagdo e consolidacdo de dados de multiplas origens para um
destino central.

1.57. Deve permitir o uso de diferentes politicas de retengdao de dados nos repositérios de
origem e destino durante o processo de replicagao.

1.58. Deve possuir mecanismos que evitem o aumento do tempo de resposta dos datastores
de producao, monitorando a laténcia desta drea de armazenamento e reduzindo as atividades
de backup quando um limite configurado for atingido, evitando a sobrecarga nos sistemas de
armazenamento dos ambientes de virtualizagdo vSphere e Hyper-V.

1.59. Deve possuir capacidade de realizar a replicagdo de maquinas virtuais VMware e
Hyper-V localmente e remotamente em outro Cluster, realizando clones ou snapshots com
protecao continua dos dados por maquina virtual.

1.60. Deve suportar a replicagdo remota a fim de replicar os dados das maquinas virtuais



entre solugoes de armazenamento distintas, inclusive de diferentes fabricantes.

1.61. Deve possuir interface grafica e/ou web, capaz de gerenciar um ou mais sites de
forma centralizada.

1.62. Deve suportar deduplicagdo de blocos localmente, de forma que o cliente ou servidor
de proxy envie, em LAN e WAN, apenas os blocos de dados modificados para o site
principal.

1.63. Deve suportar o envio das copias de seguranca para unidades de fita LTO 5 e
superiores.

1.64. Deve permitir copias adicionais do backup principal com funcionalidade de criar
multiplas copias em fitas.

1.65. Deve suportar a gravagdo em bibliotecas de fitas automatizadas.

1.66. Deve permitir o gerenciamento de fitas armazenadas, tanto internamente em
bibliotecas de fita, quanto em cofres externos, permitindo o registro das movimentagdes de
fitas entre as bibliotecas de fita e cofres externos.

1.67. Deve suportar a gravacao em fitas WORM (Write Once Read Many).
1.68. Deve suportar as operagdes de backup e restauracao em paralelo.
1.69. Deve possibilitar o backup e a restauragao das informagdes em disco e nuvem.

1.70. Deve localizar um arquivo para restauracdo pelo nome, pesquisando no catalogo da
ferramenta.

1.71. Deve possuir a capacidade de efetuar backup para disco, fita e nuvem com retengdes,
através de politicas prédefinidas e agendadas.

1.72. Deve possuir a funcionalidade de criar multiplas copias de backups armazenados, com
a opcao de recuperagao dos dados através da copia secundaria se a copia primaria ndo estiver
mais disponivel.

1.73. Deve possuir a funcao de Staging, visando permitir a gravacao de dados em disco e,
posteriormente, a copia para outro tipo de midia, como disco, fita e nuvem.

1.74. Deve suportar a protecdo completa de servidores fisicos, workstations, desktops e
notebooks com backups a nivel de imagem, tanto em nivel de arquivos, quanto em nivel de
volumes.

1.75. Deve permitir a criacdo de imagens de recuperacdo inicializaveis dos backups de
Linux e Windows para recuperacgao de desastres (funcionalidade conhecida como Bare-Metal
Restore) de forma nativa e sem a utilizagdo de software de terceiros.



1.76. Deve suportar a recuperagao de backups de servidores Linux e Windows diretamente
em um ambiente virtual VMware vSphere, Microsoft Hyper-V e Nutanix Acropolis, de
maneira instantanea, realizando a conversdo P2V (fisico para virtual) e inicializando
diretamente dos arquivos de backup, sem a necessidade de esperar a conclusdo da restauracao
para ter acesso a maquina ou agendamento de rotinas periddicas para isso.

1.77. Deve suportar a restauracdo do sistema inteiro para equipamentos com O mesmo
hardware e para equipamentos com hardware diferente, com a opg¢do de incluir drivers
adicionais.

1.78. Deve suportar a protecdo de equipamentos com Microsoft Windows, suportando
inclusive o backup e a recuperacdo do "system state" do Windows de forma nativa e sem a
utilizacao de software de terceiros.

1.79. Deve suportar a criagdo de caches locais para o backup de notebooks com Microsoft
Windows durante a auséncia de conectividade de rede com a estrutura de backup, permitindo
realizar os backups conforme as rotinas de backup definidas para essa area, realizando a
coOpia automatica desses dados ao reestabelecer a conectividade.

1.80. Deve permitir a exclusao de diretdrios e arquivos do backup.

1.81. Deve suportar o backup de maquinas virtuais VMware vSphere, Microsoft Hyper-V e
Nutanix AHV através das APIs nativas do virtualizador, sem a necessidade de instalagao de
agentes.

1.82. Deve permitir a identificagdo de aplicagdes Active Directory, Exchange, Oracle,
PostgreSQL, SQL Server e SharePoint, que residem nas méaquinas virtuais, permitindo copias
de seguranga consistente dessas aplicagdes, sem a necessidade de criacdo de multiplas rotinas
de backup, uma para as maquinas virtuais, € outra para as aplicagdes, ou uso de scripts;

1.83. Deve suportar os métodos de backup Full (completo) e Incremental.

1.84. Deve possuir no método Incremental, suporte ao modo Incremental Forever, ou seja,
as copias de seguranca devem consistir em apenas de um backup Full e todos os demais
incrementais até o término do periodo de retengao.

1.85. Deve permitir a geracdo de copias de longa retencdo full, tanto no modo ativo,
executando uma nova copia de seguranca Full no cliente, quanto no modo sintético,
utilizando os backups ja salvos anteriormente.

1.86. Deve permitir o agendamento para geragdo automatica destas copias.
1.87. Deve permitir a integracdo nativa com o Microsoft Exchange on-premises (local).
1.88. Deve suportar a arquitetura DAG (Database Availability Group) do Exchange.

1.89. Deve permitir a restauracao granular a nivel de mensagem direto na caixa de correio



do usudrio, através de interface grafica guiada.
1.90. Deve permitir a recuperagdo da mensagem em um momento do tempo especifico.

1.91. Deve gerar logs com as informagdes: o que foi restaurado, quem restaurou e para
onde foi restaurado.

1.92. Deve permitir a integracdo com o Microsoft SQL Server.

1.93. Deve executar backup de bases de dados do SQL Server de forma “online”, ou seja,
sem a parada do banco.

1.94. Deve executar backup de logs transacionais, possibilitando a criacdo de rotina de
backup que ocorra em intervalos minimos de 1 (uma) hora.

1.95. Deve permitir a montagem de uma base de dados SQL Server a partir dos arquivos de
backup, sem necessidade de restauragdo completa da base para producdo, permitindo
executar procedimentos e visualizar dados através do SQL Server Management Studio.

1.96. Deve permitir recuperagdo granular de objetos de databases do SQL Server para o
local original, ou para um servidor alternativo, através de interface grafica guiada.

1.97. Deve permitir recuperacao de databases para o local original e para um servidor
alternativo, através de interface grafica guiada.

1.98. Deve permitir a integragdo com Microsoft Active Directory.

1.99. Deve permitir a restauragdo granular a nivel de objeto, por exemplo, objetos de
usuario incluindo suas senhas, através de interface grafica guiada.

1.100. Deve permitir comparar os objetos com a producdo, permitindo restaurar apenas os
itens ausentes ou alterados.

1.101. Deve permitir a integracdo com Microsoft Windows File Server Failover Cluster 2016
e versdes superiores.

1.102. Deve permitir a copia de arquivos abertos, garantindo a consisténcia dos mesmos.
1.103. Para backup de banco de dados Oracle, deve:

1.103.1. Permitir a integragdo com Oracle Database, realizando o backup de forma
"online" via Oracle RMAN.

1.103.2. Permitir exportar uma base de dados Oracle diretamente a partir do arquivo de
backup.

1.104. Executar arquivamento do registro de eventos (log) possibilitando a criagdo de rotina
de copia para que ocorra com intervalos de 1 (uma) hora;



1.105. Permitir a copia do arquivamento de transacdes (archives logs) baseados na
quantidade de arquivamento (archives);

1.106. Permitir a configuragdo para que apds a copia dos registros de transagdes (archives
logs) os mesmos sejam mantidos ou deletados;

1.107. Além da prote¢do do Banco, a solucdo devera proteger a area de catalogo, control file
e sp file.

1.108. Para operagdes de recuperagdao deve possuir as seguintes caracteristicas:

1.108.1. Recuperacao completa da Base de dados no mesmo servidor;

1.108.2. Recuperacao completa da Base de dados em outro servidor;

1.108.3. Recuperagdo de um datafile especifico;

1.108.4. Deve permitir a sele¢do do ponto de restauracdo (data/hora da copia de

seguranca) entre todos os backups ndo expirados.
1.109. Deve permitir a integracdo com o PostgreSQL.

1.110. Deve executar backup de bases de dados do PostgreSQL de forma “online”, ou seja,
sem a parada do banco.

1.111. Deve executar backup de logs transacionais, possibilitando a criacdo de rotina de
backup que ocorra em intervalos minimos de 1 (uma) hora.

1.112. Deve permitir recuperacdo de databases para o local original e para um servidor
alternativo, através de interface grafica guiada.

1.113. Deve permitir integragdo com MySQL, executando o backup de bases de dados do
MySQL de forma “online”, ou seja, sem a parada do banco e de forma consistente.

1.114. Deve integrar-se a tecnologia VSS (Volume Shadow Copy Service) do Windows para
realizar copias e assegurar a consisténcia de qualquer aplicagdo que disponha de um VSS
Writer em estado funcional, quando da execugdo das copias de seguranca.

1.115. Deve permitir adicionar automaticamente as maquinas virtuais com VMware vSphere
ou Microsoft Hyper-V, descobertas em rotinas de backup, com capacidade de realizar filtros
avancados com critérios que incluam pelo menos datastores, clusters, resource pools, hosts,
VM Folders, tags e VApps.

1.116. Deve permitir a recuperagdo de maquinas virtuais e servidores fisicos
instantaneamente em ambiente virtual VMware vSphere, Microsoft Hyper-V e Nutanix
Acropolis, com inicializagdo rapida, a partir de seus arquivos de backup, sem a necessidade
de esperar o término do processo de restauracao.



1.117. Deve permitir a instanciagdo sob demanda de uma ou mais Maquinas Virtuais, ao
menos para o ambiente VMware e Hyper-V, que estejam salvas em backup, em ambiente
virtual de laboratorio com as seguintes caracteristicas:

1.118. Deve prover meios automaticos de garantir a consisténcia das copias de seguranca a
nivel de aplicagdo, ou seja, ser capaz de automatizar a restauracao de uma maquina virtual e
executar acdes de testes previamente programadas para aquela determinada aplicagdo de
forma a garantir que as cOpias de seguranga estao consistentes.

1.119. Deve possuir a capacidade de testar a consisténcia das copias de seguranga, emitindo
relatdrio de auditoria para garantir a capacidade de recuperagao seguintes parametros: sistema
operacional, aplicacdo e maquina virtual.

1.120. Deve permitir a conexdo com o hospedeiro (host) Nutanix AHV e a exploragdo
(descoberta) automatica das maquinas virtuais.

1.121. Deve permitir a integragdo com ambiente virtual Nutanix AHV, identificando os
dominios de protegdo criados, e utilizando como objetos a serem protegidos pela ferramenta
de backup.

1.122. Deve permitir adicionar automaticamente as maquinas virtuais descobertas em rotinas
de backup predefinidas, baseado no dominio de prote¢dao que estao contidas.

1.123. Deve permitir adicionar automaticamente as maquinas virtuais que nao foram
incluidas em dominios de prote¢do a um grupo padrio, de forma a evitar que essas maquinas
fiquem sem protegdo apds a sua criagao.

1.124. Deve realizar a restauracdo da imagem completa da maquina virtual dentro do
Nutanix AHV.

1.125. Deve permitir redirecionar a restauragao de uma da maquina virtual para um cluster,
storage container ou rede alternativos.

1.126. Deve permitir a recuperacdo de maquinas virtuais do Nutanix AHV instantaneamente
no ambiente virtual, com inicializagdo rapida, a partir de seus arquivos de backup, sem a
necessidade de esperar o término do processo de restauragao.

1.127. Deve permitir a recuperacdo de um servidor fisico diretamente no ambiente virtual
Nutanix AHV.

1.128. Deve suportar o uso das APIs do Acropolis para backup, como o Nutanix REST APIL.

1.129. Deve permitir orquestracdo de Snapshots de maquinas virtuais ou Dominios de
Protecao no Nutanix AHV, mantendo os dados armazenados diretamente no cluster AHV.

1.130. Deve permitir exportar os discos de uma maquina virtual do Nutanix AHV, a partir
dos arquivos de backup, para os formatos VMDK ¢ VHDX.



1.131. Deve permitir a restauragdo granular a nivel de arquivos das maquinas virtuais
protegidas, sem a necessidade de se restaurar a maquina virtual inteira.

1.132. Deve permitir a restauragdo dos backups de servidores fisicos e maquinas virtuais
diretamente para nuvem, suportando a conversdo delas como instincias de AWS EC2,
Microsoft Azure VM e Google Cloud VM.

1.133. Deve possuir moédulo de gerenciamento com interface grafica (ou web) para
administracao de todas as operacdes de backup, configuragdes, gerenciamento, monitoragao,
criacdo / atualizacdo de politicas do ambiente e rotinas associadas a prote¢ao de dados, com
suporte a autenticacao multifator (MFA) dos usuarios.

1.134. Nao deve ser operada exclusivamente por linhas de comando, CLI.

1.135. Deve possuir gerenciamento das operagdes da infraestrutura de backup em modo
grafico, que permita o monitoramento em tempo real das rotinas de backup e status dos
clientes de todo o ambiente.

1.136. Deve permitir que as tarefas abaixo sejam realizadas pela interface grafica central,
sem a necessidade de scripts e sem a necessidade de acessar a interface do cliente:

1.136.1. Deve permitir a instalagdo e aplicagdo de patches/upgrades de agentes
remotamente.
1.136.2. Deve permitir configurar backup de clientes de forma remota, ou seja, toda a

configuragdo das copias de seguranca que o cliente ird executar deve ser feita na propria
console central, sem a necessidade de ter que configurar localmente o cliente.

1.137. Deve suportar a restauracdo de backup de forma remota, ou seja, na console central
seleciona-se a copia de seguranga, e para onde sera realizada a restauragdo remota.

1.138. Deve suportar multiplos jobs simultaneos de backup de Méaquinas Virtuais.

1.139. Deve possuir recursos avancados de agendamento de rotinas de backup, para datas
especificas, dias da semana recorrentes, dia do més recorrente. Primeiro, segundo terceiro e
ultimo dia do més. Ser capaz de filtrar por més e dia da semana.

1.140. Deve permitir o encadeamento de jobs via interface grafica, sem utilizagdo de scripts,
que permita a uma rotina de backup sua execu¢do apenas apos o término da outra.

1.141. Deve possuir agendamento de rotinas de backup, sem a utilizacdo de utilitarios de
agendamento de servidores, sendo controlado pelo gerenciador de backup.

1.142. Deve possuir integragdo com Microsoft Active Directory para autenticagao da
Console de Geréncia.

1.143. Deve possuir mecanismo de auditoria para o controle de acesso, em operagdes



realizadas através de interface grafica (ou web) e linha de comando (interface CLI), contendo
no minimo, as seguintes informacdes: data e hora da operacdo, usudrio que realizou a
operagao, operacao realizada.

1.144. Deve permitir o envio automatico de alertas por e-mail e SNMP (Simple Network
Management Protocol) através de traps ou consultas, com o objetivo de reportar eventos
ocorridos nas operacdes do software de backup.

1.145. Deve oferecer notificagdes sobre problemas, bem como sobre realizacao de backups,
por meio de logs, e-mails e mensagens na interface grafica/console.

1.146. Deve permitir monitorar o ambiente de backup e de virtualizagdo, monitorando o
impacto da solucdo no ambiente virtual, além de realizar analise do ambiente e exibir
sugestdes de melhorias para o ambiente virtual e de backup, além de identificar ineficiéncias
dos recursos em uso, sem a necessidade de instalacdo de agentes;

1.147. Deve permitir a visualizacdo em sua console grafica ou geracdo de relatérios de
backup, os quais permitam obter minimamente as seguintes informagoes:

1.147.1. Horario de inicio e término de uma rotina de backup;

1.147.2. Tempo de duracdo de uma rotina de backup;

1.147.3. Status das copias de seguranca (situacao):

1.147.4. Relagdo dos objetos incluidos na rotina de backup;

1.147.5. Horério de inicio e término das copias de seguranga de cada objeto;
1.147.6. Tempo de duragdo das copias de seguranca de cada objeto;

1.147.7. Volume de dados na origem durante a rotina de backup;

1.147.8. Volume de dados com compressdo e deduplicagao;

1.147.9. Taxa de deduplicagdo e compressao de dados;

1.147.10. Suportar a geracao de relatorios sobre o consumo de licencas;
1.147.11. Permitir a reten¢ao dos dados historicos por periodo minimo de 12 meses.

1.148. Deve suportar a geracdo de relatérios de maquinas virtuais protegidas, contendo:
1.148.1. Quantidade total de méaquinas virtuais na infraestrutura virtual;

1.148.2. Relagdo das maquinas virtuais, com quebra entre as que possuem backup e
aquelas que ndo possuem backup;



1.148.3. Quantidade de versdes de backup armazenadas nas copias de seguranca de
cada maquina virtual protegida;

1.148.4. Data da ultima execug¢do da rotina de backup com sucesso;
1.148.5. Repositorio no qual a copia de seguranca do objeto estd armazenada.

1.149. Deve possuir relatdrios padrdes e customizaveis, contendo minimamente as seguintes
caracteristicas:

1.149.1. Permitir a segregacdo de acesso de acordo com o perfil do usuario, para
monitorar a infraestrutura conectada;

1.149.2. Permitir o envio automatico e programado de relatérios por e-mail;

1.149.3. Permitir inserir logomarca personalizada nos relatorios gerados;

1.149.4. Permitir exportar os relatdrios gerados nos formatos: Microsoft Excel,
Microsoft Word e PDF;

1.149.5. Suportar a geragao de relatérios de chargeback para o ambiente de backup;
1.149.6. Suportar a geragdo e envio de alarmes automaticamente relacionados a

infraestrutura virtual e da solugdo de protecao.

1.150. E obrigatério incluir na proposta a marca ¢ o modelo especifico do(s) software(s) e
demais componente(s) ofertado(s) para atendimento das especificagdes contidas nesse Termo
de Referéncia, juntamente ao(s) catalogo(s) e/ou manual(ais) que comprovem as
caracteristicas requisitadas.

1.151. Deve possuir periodo de subscrigdo para 36 meses com direito a uso do suporte
técnico do FABRICANTE bem como acesso as atualizacdes na solugdo que acontecerem
durante o contrato.

2. Banco de Horas para Treinamento e Operagdes Avancadas no Ambiente

2.1. Deve ser disponibilizado banco de horas técnicas especializadas destinado a
treinamento e execu¢do de atividades operacionais, corretivas, preventivas e evolutivas
relacionadas ao ambiente implantado no escopo desta contratagao.

2.2. Deve contemplar atividades técnicas relacionadas a operacdo e sustentacdo da
infraestrutura, incluindo diagnostico e resolug@o de incidentes, analise de falhas operacionais,
ajustes de configuragdo e suporte técnico especializado para manutencao da disponibilidade e
desempenho da solugado.

2.3.  Deve permitir a execugao de atividades relacionadas ao repositério de armazenamento
destinado a reten¢do de imagens geradas pelos sistemas de videomonitoramento, incluindo



suporte técnico para diagnostico de falhas, andlise de desempenho, ajustes operacionais e
verificagdo da integridade dos dados armazenados.

2.4. Deve permitir a execucdo de atividades de andlise e otimizagdo de desempenho da
infraestrutura, incluindo avaliacdo de utiliza¢do de recursos computacionais, armazenamento
e rede.

2.5. Deve contemplar suporte técnico para verificagdo e revisao das configuracdes,
garantindo aderéncia as boas praticas recomendadas pelo fabricante da solugao.

2.6. Deve permitir apoio técnico para execucdo de procedimentos de atualizacdo de
software, firmware ou componentes da solugdo, quando necessario para correcao de falhas,
melhoria de desempenho ou adequagdo tecnologica do ambiente.

2.7. Deve permitir a analise e tratamento de eventos, alarmes e registros operacionais
gerados pela infraestrutura, incluindo logs.

2.8.  Deve permitir apoio técnico na andlise e tratamento de problemas relacionados a
replicagdo de dados entre os sites configurados no ambiente.

2.9.  Deve permitir apoio técnico em procedimentos de failover e failback relacionados a
infraestrutura de alta disponibilidade implementada entre os clusters.

2.10. Deve permitir apoio técnico na validacdo e manutencao das politicas de protecao de
dados, snapshots e replicagdo configuradas no ambiente.

2.11. Deve permitir suporte técnico em atividades de diagnéstico relacionadas a
infraestrutura responsavel pelo armazenamento das imagens provenientes do sistema de
videomonitoramento.

2.12. Com relagdo ao horario de atendimento, deve ser considerado as seguintes premissas:

2.12.1. Deve ser prestado atendimento técnico em regime de cobertura 8x5 (oito por cindo),
considerando dias uteis dentro do horario comercial previamente definido entre as partes.

2.12.2. Deve ser possivel, mediante acordo prévio entre a CONTRATANTE e o
CONTRATADO, a execucao de atividades fora do horario comercial, especialmente quando
necessario para minimizar impactos operacionais ou para realizacdo de atividades
programadas.

2.13. Considerando o atendimento e a gestdo de chamados técnicos a CONTRATADA
deve:

2.13.1. Permitir a abertura de chamados técnicos para execucdo das atividades previstas no
banco de horas, sendo o atendimento realizado conforme niveis de severidade e prazos
estabelecidos no acordo de nivel de servigo (SLA).



2.13.2. Respeitar os prazos de atendimento definidos para cada nivel de severidade, conforme
tabela de SLA estabelecida neste documento.

2.13.3. Considerar os seguintes niveis de severidade para classificacdo dos chamados:

2.13.3.1. Severidade Critica, caracterizada por indisponibilidade total do servico ou
ambiente fora de operagao.

2.13.3.2. Severidade Alta, caracterizada por erros ou perda de funcionalidades que
impactem severamente a opera¢cdo do ambiente.

2.13.3.3. Severidade Média, caracterizada por erros ou perda de funcionalidades nao
criticas que reduzam a eficiéncia operacional, sem interromper o funcionamento do servigo.

2.13.3.4. Severidade Baixa, caracterizada por erros ou desvios funcionais que ndo
impecam o uso normal dos servigos.

2.13.3.5. Severidade Informacgdes, caracterizada por solicitagdes de esclarecimento
técnico, orientagdes ou consultas operacionais.

2.14. Deve considerar que o atendimento com cobertura 8x5 destina-se a tratativa de
incidentes, falhas operacionais e indisponibilidades ocorridas em dias tteis, dentro do horario
comercial previamente definido.

2.15. Deve considerar que a atuacao possui carater corretivo, com foco no restabelecimento
dos servigos e na reducao do impacto as atividades da CONTRATANTE.

2.16. Deve considerar que atividades de melhoria, ajustes, otimiza¢des e a¢des de carater
evolutivo serdo tratadas como mudangas programadas, devendo ser previamente alinhadas,
autorizadas e agendadas junto a CONTRATANTE.

2.17. Deve considerar como premissa que o ambiente esteja implantado conforme as boas
praticas recomendadas pelo fabricante da solugdo, com licenciamento regular e versdes de
software dentro do ciclo de suporte oficial.

2.18. Deve considerar que, caso sejam identificadas versdes fora de suporte, configuracdes
ndo recomendadas ou inconsisténcias estruturais, a regulariza¢do dessas condi¢des poderd ser
tratada como atividade corretiva ou atividade adicional.

2.19. Deve ser realizado o controle do consumo das horas técnicas utilizadas no dmbito do
banco de horas contratado.

2.20. Deve ser apresentado relatorio periddico de consumo das horas técnicas, contendo, no
minimo, a descri¢do das atividades executadas, data de realiza¢do, tempo consumido e
identificacao do chamado técnico associado.

2.21. Deve ser considerado que o volume total de horas contratado no banco de horas



possuira validade de 36 (trinta e seis) meses, contados a partir da assinatura do contrato.

2.22. Deve ser considerado que o banco de horas permanecera disponivel para utilizacdo até
que ocorra o esgotamento total das horas contratadas ou até o término do prazo de validade
estabelecido, prevalecendo o evento que ocorrer primeiro.
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